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ACTE ALE CAMEREI AUDITORILOR
FINANCIARI DIN ROMANIA

CAMERA AUDITORILOR FINANCIARI DIN ROMANIA

HOTARARE
privind aprobarea Ghidului de bune practici pentru raportarea
de catre auditorii financiari a tranzactiilor suspecte de spalare
a banilor si de finantare a terorismului*)

Avand in vedere Procesul-verbal nr. 11.022 incheiat |la data de 28 noiembrie
2016 privind consultarea electronicd a membrilor Consiliului Camerei Auditorilor
Financiart din Romania si votul valabil exprimat,

in temeiul:

-~ prevederilor art. 6 alin. (3} din Ordonania de urgentd a Guvernului
nr. 75/1899 privind activitatea de audit financiar, republicata, cu madificarile si
completarile ultericare;

— prevederilor art. 15 alin. (3) din Regulamentul de organizare si functionare
a Camerei Auditorilor Financiari din Romania, aprobat prin Hotararea Guvernului
nr. 433/2011;

— prevederilor art. 10 si art. 20 alin. (2) din Legea nr. §56/2002 pentru
prevenirea si sanctionarea spélarii banilor, precum si pentru instituirea unor masuri
de prevenire si combatere a finantérii terorismului, republicaté, cu modificarile
ulterioare;

— prevederilor Hotérarii Consilivlui Camerei Auditorilor Financiari din
Roméania nr. 68/2015 pentru aprocbarea Normelor privind instituirea de catre
auditorii financiari a masurilor de prevenire si combatere a spalarii banilor si a
finantarii terorismului;

— prevederilor Hotararit Consiliului Camerei Auditorilor Financiari din
Romaénia nr. 51/2015 privind modalitatea de adoptare a hotararilor Consiliului
Camerei Auditerilor Financiari din Roménia,

Consiliul Camerei Auditorilor Finangiari din Roménia hotaraste:

Art. 1. — Se aproba Ghidul de bune practici pentru raportarea de catre
auditorii financiari a tranzactiilor suspecte de spalare a banilor si de finantare a
terorismului, prevdzut in anexa care face parte integranta din prezenta hotarare
si intrd Tn vigoare la data publicarii Tn Monitorul Oficial al Romaniei.

Art. 2. — Prezenta hotdrare se publica in Monitorul Oficial al Romaniei,
Partea I.

Presedintele Camerei Auditorilor Financiari din Romania,
Gabriel Radu

Bucuresti, 28 noiembrie 20186,
Nr. 103.

*YHotararea nr. 103/2016 a fost publicata in Monitorul Oficial al Romaniei, Partea |, nr. 1007 din
15 decembrie 2016 si este reprodusa si Tn acest numar bis.
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GHID
DE BUNE PRACTICI PENTRU RAPORTAREA

DE CATRE AUDITORI FINANCIARI A TRANZACTIILOR SUSPECTE

DE SPALARE A BANILOR SI DE FINANTARE A TERORISMULUI

Bucuresti, 2016
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Capitolul 1: Dispozitii generale

1.1.Introducere

Fluxurile de bani iliciti pot deteriora integritatea, stabilitatea si reputatia sectorului financiar si pot
ameninta atit piata internd, precum gi dezvoltarea internationald. Spilarea de bani, finantarea
terorismhului §i criminalitatea organizatd ramén probleme semnificative care sunt abordate atit in
legislatia europeand cét si 1in cea nationald.

In conformitate cu prevederile art. 10 lit. ¢) din Legea nr. 656/2002, republicati si cu dispozitiile
Hotérérii Guvernului nr. 594/2008 privind aprobarea Regulamentului de aplicare a prevederilor Legii
nr. 656/2002 pentru prevenirea $i sanctionarea spaldrii banilor, precum si pentru instituirea unor masuri
de prevenire g1 combatere a finantdni actelor de terorism, cu modificdrile si completirile ulterioare,
auditorii financiari, persoane fizice si firme de aundit, sunt entitdti raporfoare, avand toate obligatiile ce
decurg din legislatia de prevenire si combatere a spélérii banilor si finantarii actelor de terorism.

Pentru punerea in aplicare a legislatiei mentionate mai sus, Hotdrirea Consiliului CAFR
nr.68/2015 stipuleaza in mod expres la art. 5 faptul cé, in aplicarea si intelegerea mecanismului de
cunoagstere a clientelel, a legislatiei de prevenire si combatere a spalarii banilor, precum si a finantirii
terorismului, auditorii financiari, persoane fizice §i firme de andit', trebuie si elaboreze si sd aplice
politici si proceduri proprii de control intern, de evaluare s1 de gestionare a riscurilor, de péstrare a
evidentelor si de raportare, precum si de monitorizare a conformititii cu aceste politici si proceduri,
pentru a preveni §i Impiedica implicarea auditorilor financiari In tranzactii suspecte de spalare de bani si
finantare a terorismului, asigurdnd si instruirea corespunzitoare a angajatilor sau a

colaboratorilor/subcontractantilor acestuia.

1.2. Scopul Prezentului Ghid
Ghidul de bune practici pentru raportarea de citre auditorii financiari a tranzactiilor suspecte de

spalare a banilor si de finantare a terorismului are in vedere prezentarea elementelor de bazi, privind
masurile de prevenire si combatere a spaldrii banilor i finantarii terorismului, aplicabile de cétre toti

auditorii financiari, membri ai Camerei Auditorilor Financiari din Roménia (CAFR), in cadrul

1z . g _— - = o s - N
In cuprinsul acestui Ghid sintagma , auditori financiari” se referd la auditori financiari activi, persoane fizice yi firme de audit, inregistrate la Camera
Auditorilor Financiari din Remdnia,
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misiunilor derulate Ia entititile publice si private, precum gi stabilirea unui cadru general pentr
cunoagterea clientilor, identificarea unor potentiale riscuri in gestionarea relatiei cu clientii si
p e ntrurealizarea unui sistem eficient de control intern in vederea evitirii acestor riscuri.

Acest Ghid nu este exhaustiv sau limitativ. Auditorul financiar, in cursul derulirii
angajamentelor i1 va individualiza, personaliza san adapta, dup3 caz, orice proceduri considerati a fi

necesard pentru a se asigura conformitatea cu cerintele legale in vigoare.

1.3. Rolul Oficiului National de Prevenire si Combatere a Spilirii Banilor
Oficiul National de Prevenire gi Combatere a Spilirii Banilor este Unitatea de Informatii

Financiare a Roméniei (FIU) de tip administrativ, cu rol de lider in elaborarea, coordonarea si
implementarea sistemului national de combatere a spalirii banilor i finantirii terorismului.

Oficiul (ONPCSB) functioneaza ca organ de specialitate cu personalitate juridic In subordinea
Guvernului si, in conformitate cu prevederile art. 26 alin (2) din Legea nr.656/2002, ,,are ca obiect de
activitate prevenirea §i combaterea spilarii banilor si a finantdrii terorismului, scop in care primeste,
analizeaza, prelucreazd informatii si sesizeazi, in conditiile art.8 alin (1), Parchetul de pe lingi Tnalta
Curte de Casatie st Justitie 1 Serviciul Romén de Informatii”.

Oficiul efectueazd analiza tranzactiilor suspecte, fin baza procedurilor interne specifice de
organizare gi functionare, fie:

a) la sesizarea oricireia dintre persoanele previzute la art. 10 din Legea nr. 656/2002 republicati

cu modificarile si completirile ulterioare;

b) din oficiu, cind ia cunostinti pe orice alti cale, despre o tranzactie suspecta.

ONPCSB nu are obligatia si nici puterea juridica de a raspunde sesizirilor trimise citre acesta de
persoanele previzute la art. 10 din Legea nr. 656/2002 sau de a emite o parere referitoare la
veridicitatea suspiciunilor sesizate sau nu. Ca atare, nici o sesizare a auditorilor financiari, legatd de
tranzactii suspecte sau de alte tipuri de rapoarte, nu este urmati de un rispuns din partea ONPCSB.

Suspiciunea auditorului va fi tratatd de acesta prin perspectiva Standardelor Internationale
aplicabile ¢i a rationamentului profesional, fird a solicita un punct de vedere al acestel autorititi iin

vederea clarificarii suspiciunii existente.
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1.4. Rolul Camerei Auditorilor Financiari din Roménia

Camera Auditorilor Financiari din Roménia, in calitatea sa de persoand juridici autonoma,
infiintatd prin Ordonanta de Urgentd a Guvernului nr.75/1999, republicatd, cu modificarile si
completirile ulterioare’, organizatie profesionald de utilitate publicd, firdi scop patrimonial, are
competenta de a emite, In sprijinul activitdtii profesionale a membrilor séi ghiduri si Indrumér practice
care s sustind calitatea serviciilor desfisurate in interes public.

In acest sens, in aplicarea Legii nr. 656/2002, Consiliul CAFR, prin Hotirdrea nr. 68 din 21
decembrie 2015, a aprobat ,,Normele privind instituirea de citre auditorii financiari a misurilor de
prevenire §i combatere a spaldrii banilor si a finantarii terorismului” (iin cele ce urmeaza ,,Normele”).

Prin aceste Norme se stabilesc mecanisme §i mésuri de prevenire i combatere a spilarii banilor
si a finantarii terorismului, ce trebuie implementate de auditorii financiari si, totodata, se reglementeazi
standardele minime pentru elaborarea de citre auditorii financiari a politicilor §i procedurilor proprii de
cunoagtere a clientilor, astfel Incat acestia s poatd administra in mod eficient riscul spalarii banilc;r,
precum si al finantdrii terorismului’.

Aplicarea prevederilor acestor Norme are ca scop protejarea auditorilor financiari, persoane
fizice sau firme de audit, Impotriva riscurilor majore legate de contextul Legii nr. 656/2002, dar numai
in limita responsabilititilor specifice activititilor desfagurate in calitate de membri ai CAFR, previzute
de Standardele Internationale aplicabile si de legislatia/reglementarile emise de CAFR.

Modalitatea de raportare si implicare a CAFR 1in acest proces de raportare a entititilor
raportoare sunt detaliate in prezentul Ghid la subcapitolul 3.5.

Ca o recomandare generald, auditoril financiari ar trebui s tind ceont si de eventualele ghiduri
practice sau de normele privind prevenirea si combaterea spélirii banilor si a finantirii terorismului
elaborate de alte organisme profesionale, nationale sau internationale, iin masura in care auditorul este
membru s1 al acestor organisme sau deruleazd misiuni specifice acestora (de exemplu: Camera
Consultantilor Fiscali din Roménia, Corpul Expertilor Contabili si Contabililor Autorizati din Roménia,

Association of Chartered Certified Accountants - ACCA, Institute of Internal Auditors - ITA etc.).

2 A se vedea i Ordonantz de Urgentd a Guvernuiui nr. 90 din 24 iunie 2008 - actualizatd - privind auditul statutar af situatiilor financiare anuale si al
situatiilor financiare anuale consolidate §i supravegherea in interes public a profesiei contabile {aplicabild Incepand cu data de 1 februaric 2014),

2 Art. 2 din Hotirdrea Consiliului CAFR nr. 68 din 21 decembrie 2015,
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Capitolul 2: Obligatiile auditorilor financiari in calitate de entititi raportoare

2.1. Responsabilitati ale auditorului financiar, ca entitate raportoare

In contextul Legii nr. 656/2002 si al clanificdrilor ulterioare aduse de reprezentantii ONPCSB in
cadrul cursurilor sustinute in colaborare cu CAFR, auditorii financiari au doud responsabilititi de
raportare:

a) 1In calitate de persoani care deruleazi in nume propriu tranzactii cu numerar, in lei sau
in valutd, a cdror limit3d minim3 reprezint3 echivalentul in Lei a 15.000 Euro, indiferent daci
tranzactia se executd printr-o singurd operatiune sau prin mai multe operatiuni care par a
avea o legaturd intre ele (de ex.: incasdri de onorarii In numerar de la acelasi client sau
retragerea de dividende tn numerar). In acest caz existi doar responsabilitatea de raportare a
propriilor tranzactii cu numerar pe raport specific, daci este cazul (vezi Anexa 4). Maj
exact, este important de retinut, cu privire la raportarea operatiunilor cu sume in numerar,
avénd in vedere Legea nr. 70/2015 pentru Intarirea disciplinei financiare privind operatiunile
de incasdri si pldti in numerar (si pentru modificarea si completarea QUG 193/2002 privind
introducerea sistemelor modemne de platd), care limiteaza incasirile si platile In numerar la
5.000 1e1/10.000 le1 (si echivalentl lor in valutd), dupd caz, situatia operatiunilor cu sume in
numerar, in lei sau In valutd, a caror limitd minim3 reprezintd echivalentul n lei a 15.000
euro nu mai este posibild pe teritoriul Romaniei. Drept urmare, obligatia de raportare a
operatiunilor cu sume In numerar, in lei sau In valutd, a ciror limitd minima reprezinti
echivalentul Tn lei a 15.000 euro pare inaplicabila,

b) In calitate de entitate raportoare, auditorul este in pozitia celui care presteazi servicii de
audit, acordd consultantd financiard, contabild sau fiscald sau efectueazi alte servicii citre
Clientii sai, conform literei ¢) de la art. 10, din Legea nr. 656/2002 si care are
responsabilitatea raportiril tranzactiilor suspecte observate in cadrul serviciilor acordate.

Asa cum este mentionat §i in art. 6, aliniatele 1, 2 si 3, auditorii vor sesiza suspiciunea lor
la data constatdrii tranzactiilor suspecte in activitatea Clientilor sii (fie c# este o operatiune
ce urmeaza si se deruleze, fie ci este o operatiune ce a fost efectuatd deja) si vor justifica
acest lucru in rapoartele necesare de transmis citre Oficiu.

Auditorul financiar nu are obligatia de raportare a tranzactiilor in numerar ale
Clientilor sai intrucit aceastd responsabilitate ar trebui s& o aibd chiar Clientii, prin

procedurile lor interne.
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Este insd responsabilitatea auditorului financiar sd urmdreascd existenta acestor
proceduri de desemnare ale Clientilor si s3 recomande urgenta lor implementare mai ales in
cazul societétilor client care desfasoard tranzactii in numerar. Similar, pentru tranzactiile in
numerar, auditorul va evalua controlul intern existent, in conformitate cu cerintele
standardelor aplicabile, gi va stabili masura in care este indepliniti disciplina financiari.
Suspiciunile legate de tranzactiile in numerar ale Clientului fac obiectul rapoartelor de
tranzactii suspecte (Anexa 6). Pentru mai multe detalii vezi Capitol 3, In special subcapitolul
3.5.

Prezentul Ghid se referd in special la misurile ce trebuie adoptate de citre auditorii financiari in
contextul prestirii de servicii de audit, acordirii de consultantd financiard, contabild sau fiscald sau
efectudrii de alte servicii cétre Clientii s#i (de ex.: servicii de tip audit intern, due diligence etc.)

denumite in acest ghid si ,,angajamente”.

2.2. Desemnarea unei persoane/persoanelor responsabile in relatia cu Oficiul National de
Prevenire si Combatere a Spalirii Banilor

Avéind in vedere responsabilititile mai sus mentionate, auditorii financiari in calitate de
entitate raportoare de tranzactii suspecte In relatia cu Clientii lor au obligatia de a desemna printr-un
act intern, una sau mai multe perscane responsabile cu aplicarea prevederilor legale referitoare la
prevenirea si combaterea spaldrii banilor si a finantarii terorismului, conform Art. 20 din Legea nr.
656/2002 coroborat cu Art. 4. din Hotéirdrea Camerei Auditorilor Financiari din Roménia nor. 68 din 21
decembrie 2015 pentru aprobarea Normelor privind institvirea de citre auditorii financiari a masurilor
de prevenire i combatere a spildrii banilor i a finantérii terorismului si a Legii nr. 656/2002 pentru
prevenirea §i sanctionarea spildrii banilor, precum si pentru instituirea unor masuri de prevenire gi
combatere a finantirii terorismului, republicatd, cu modificirile ulterioare (denumitd in continuare
Hotararea CAFR nr. 68/2015).
prevenirea si combaterea spaldrii banilor si a finantarii terorismului vor {i comunicate direct Oficiului
National de Prevenire 1 Combatere a Spalarii Banilor, impreund cu natura si limitele responsabilititilor
mentionate. Notificarea (vezi model atasat In Anexa 1) privind persoana/persoanele desemnate in relatia
cu Oficiul va fi comunicatd ONPCSB fie direct la sediu, fie prin intermediul serviciului postal cu

confirmare de primire.
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De asemenea, aceastd Notificare trimisd la ONPCSB va fi comunicati si la CAFR in termen de
10 zile lucritoare de la data comunicarii catre Oficiu, in vederea unei mai bune trasabilititi a
implementrii procedurilor necesare, ca entitate raportoare.

in cazul modificirilor permanente/schimbarilor survenite in ceea ce priveste persoana
responsabila desemnatd anterior, entitatea raportoare are obligatia notificirii, in termen de 30 de zile
calendaristice de la data modificarii, catre Oficiu si a notificirii citre CAFR in cel mult 10 zile
Tucrdtoare de la data comunicirii catre Oficiu.

CAFR recomandi ca persoanele desemmate in acest sens si fie persoanme cu o anumiti
experients, care cunosc si detaliile unei misiuni de audit, care pot avea acces la informatii legate de
Clienti in ceea ce priveste cunoasterea, analizarea si evaluarea lor si care au capacitatea profesionala gi
un rationament profesional adecvat, astfel ncit sa poatd decide dacd suspiciunea este fondati si daca
trebuie raportata.

In cazul in care ar fi desemnati o persoand fari autoritate, cireia nu i se permite sau nu are acces
la informatii sau care nu are rationamentul profesional suficient de dezvoltat astfel incat sa poata
identifica si decide dacd o tranzactie este suspectd, desemnarea ar fi lipsitd de continut, ar fi doar o
formalitate.

De asemenea, atragem atentia ci in cazul in care persoanele desemnate sunt indisponibile pe
un anumit termen (de exemplu: in concediu/delegate/detasate/transferate tempeorar), trebuie si

existe proceduri interne de preluare a responsabilititilor acestora.

2.3. Implementarea unui sistem de control intern adecvat in cadrul entitiitii raportoare

in baza prevederilor ISCQ 1, CAFR recomandi ca o reguld generald, implementarea la
nivelul fiecdrui auditor financiar a sistemelor interne de control adecvate si suficiente pentru a permite
detectarea, monitorizarea, raportarea si documentarea tranzactiilor suspecte in legtura cu Clientii.

Conform ISQCI, toate entitdtile raportoare isi vor adapta procedurile interne de control si
sistemele de raportare in functie de miirimea si complexitatea lor.

in cazul auditorilor — persoane Juridice, suspiciunea privind anumite tranzactii va fi discutat cu
persoana desemnati. In cazul in care persoana desemnati va gisi intemneiatd suspiciunea identificati
privind o iranzactie/operatiune, aceasta va raporta tranzactia/operatiunea citre ONPCSB (vezi
subcapitolul 3.5.1).

In cazul aunditorilor — persoane fizice, auditorul cumuleazi si rolul de persoani desemnati in

ceea ce priveste raportarea catre ONPCSB. In aceast situatie, poate fi avuts in vedere consultarea unui
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alt auditor sau a unui specialist extern, sub rezerva confidentialitdtii si a anonimitdtii informatiilor

oferite.

Procedurile interne ale unei entitdti raportoare ar trebui si stabileasca Tn mod clar ceea ce se

asteaptd de la persoanele care 151 formeaza o suspiciune (direct sau indirect) in timpul angajamentualui,

indiferent de momentul la care aceasta survine.

De aceea recomandim in special pentru firmele de audit, dar si pentru persoanele fizice

autorizate, membre ale CAFR, care deruleazi activititi ce intrd sub incidenta prevederilor mentionate,

care utilizeazi subcontractanti sau persoane angajate ce nu sunt direct membre ale CAFR, si

urméreascd in implementarea sistemelor lor interne de control cel putin urmitoarele aspecte

generale:

a)

b)

d)

Diseminarea prevederilor legislatiei referitoare la spilarea banilor si prevenirea
terorismului la angajatii, colaboratoril si/sau subcontractorii acestuia si training-ul
intern permanent al angajatilor. Tn acest sens, recomandam stabilirea unui plan de traning
intern care sd urmdreascd punerea in temd a tuturor celor implicati in angajamentele
derulate (direct sau indirect) de prevederile legislative In vigoare, de riscurile si de
responsabilitatile lor ca participanti in relatia cu Clientii, direct sau indirect.
Implementarea unui proces atent de selectie si acceptare a Clientilor.

Moniterizarea si documentarea permanenti a relatiflor cu Clientii (note ale
intdlnirilor, analize de risc, analize procedurale, solicitdri de consultare etc.) nu numai in
cazul Clientilor existenti, ci §i a potentialilor Clienti care sunt contactati de catre
persoanele responsabile cu vanzarea serviciilor. In acest sens, vom detalia in capitolele
ce urmeazi, prevederile legislative si recomandarile legate de cunoasterea Clientelei.
Monitorizarea manierei de respectare a politicilor interne de raportare a
deficientelor notate in cadrul misiunilor de audit gi/sau alte angajamente derulate de
auditorul financiar.

Revizuirea raportului de tranzactii suspecte de citre persoana desemnati.

Arhivarea atit a documentatiei ciit si a rapoartelor interne, legate de cunoagterea si
evaluarea Clientului, care documenteaza tranzactia suspectd necesard de raportat.
Documentatia poate Iua orice forma (de ex.: chestionare, foi de lucru, copii documente,
note discutii etc.), atita vreme cat permite o trasabilitatea a datelor (pista de audit), o
identificare ugoard a informatiilor relevante si asigurd inteligibilitatea necesari unei

revizuir externe independente.

Atentie! Acestea sunt doar aspecte minimale ce trebuie respectate de auditorii financiari,
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In cazul auditorilor financiari persoane fizice independente, membri ai CAFR, aspectele de
mai sus au impact sub aspectul respectirii prevederilor legislative si, in special, crearea unor politici
specifice, asa cum sunt detaliate tn Capitolul urmator.

fn cazul auditorilor financiari — liberi profesionigti inregistrati ca atare, prin exceptie de la regula
generald, nu este necesard desemnarea formald a persoanei responsabile pentru raportarea tranzactiilor
suspecte la ONPCSB.

Trebuie mentionat cd Uniunea Europeand a sporit demersurile in ceea ce priveste combaterea
spalaril banilor, a finant#rii terorismului si a criminalitatii organizate, astfel cd s-a publicat in luna Mai
2015, Directiva a-IV-a UE 2015/849 a Parlamentului European gi a Consilivlui, care urmeazi a fi
Implementatd la noi in tard pand cel mai tirziu in luna lunie 2017.

Aceastd Directivd pune accentul pe procedurile interne ale entitafilor raportoare In ceea ce
priveste cunoasterea beneficiarului real al tranzactiilor, pe analiza de risc aplicati Clientilor si pe

Activitdtile derulate, precum si masurile aplicate de auditor in relatia cu clientela.

2.4, Politica interni de Instruire a personalului

Este obligatorie informarea angajatilor, a colaboratorilor/expertilor subcontractafi ai acestuia
asupra politicilor si procedurilor interne ale auditorului financiar, in baza Legii nr. 656/2002. In plus,
auditorul {inanciar trebuie sa asigure instruirea corespunzitoare a angajatilor cu privire la prevenirea
i combaterea spilarii banilor si a finantdrii terorismului, inclusiv prin programe speciale de instruire
organizate de CAFR, la care pot participa si reprezentanti din cadrul Oficiului, in cazul in care sunt
solicitati.

Instruirea angajatilor va avea in vedere cel putin urmitoarele obiective, firi a se limita doar la
acestea:

a) cunoasterea prevederilor legale privind prevenirea si combaterea spalarii banilor si a
finantini terorismului, insugirea tuturor modificérilor si/sau completirilor legislative,
precum si orice alte noi prevederi conexe in vigoare;

b) cerinte generale pentru identificarea clientului prin misuri standard, simplificate sau/si
suplimentare;

¢) procedura prin care, in caz de identificare a unor tranzactii suspecte de spalare a banilor,
vor informa imediat partenerul si/san persoana/persoanele desemnate din partea firmei de

audit in relatia cu Oficiul.
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d) diseminarea procedurilor interne de identificare a tranzactiilor anormale sau care ridici o
suspiciune prin prisma spildrii bantlor s1 a finantini terorismului si evitarea informarii
clientului despre aceste riscuri identificate.

Ca obiective specifice, instruirea internii este responsabilitatea auditorilor financiari, in
conformitate cu procedurile proprii, de a selecta si de a aplica cele mai adecvate programe de pregitire
profesionald — ca temnatic# g1 duratd, obiective organizationale, astfel Incéit sd se asigure atit o informare
permanenti, cat si o actualizare a cunostintelor privind cele mai bune practici in domeniu, pentru fiecare
persoand implicatd In activitatea auditorului financiar, In functie de nivelul de pregitire profesionali a
acestora, de experient si atributii.

Recomanddm auditorilor si tind o evidentd a instruirilor efectuate intern (vezi st modelul din
Anexa 2) cu privire la prevenirea si combaterea spélarii banilor gi a finantarii terorismului si aceasta sa
fie arhivatd, conform prevederilor specifice, cel putin 5 ani dupd plecarea persoanelor din firma de
audit, pentru a demonstra dezvoltarea continui si aplicarea corectd, preventiva a legislatiei in vigoare.

Bunele practici recomandd testarea periodicd a salariatilor pentru a se asigura gradul de
cunoastere si intelegere a responsabilitatilor legate de prevenirea 1 combaterea spilarii banilor si a

finantarii terorismului.
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Capitolul 3: Politici_si_proceduri interne specifice ale auditorului financiar, ca

entitate raportoare

Asa cum s-a menfionat anterior, auditorii financiari adoptd si aplici, In conformitate cu
dispozitiile Legii nr. 656/2002 si ale Hotdrarii Guvernului nr. 594/2008, politici si proceduri proprii de
cunoagtere a clienfilor pentru prevenirea spaldrii banilor sau finantarii terorismului, de control intern, de
evaluare g1 gestionare a riscurilor, de pistrare a evidentelor si de raportare, precum si de monitorizare a
conformitéifii cu aceste politici si proceduri, pentru a preveni si impiedica implicarea auditorilor
financiari in tranzactii suspecte de spdlare de bani si finantare a terorismului, asigurind instruirea
corespunzitoare a angajatilor, precum si de respectarea de ciitre colaboratori si subcontractori a acestor
prevederi (regula mandatului).

Asemenea politici $i proceduri, specifice activititii desfasurate in calitate de membri ai Camerei,
trebuie incluse in sistemul de control intern al calititii, implementat de auditorii financiari in
conformitate cu Standardul International privind Controlul Calitatii — Controlul calitatii pentru firmele
care efectucazad audituri si revizuiri ale situatiilor financiare, precum si alte misiuni de asigurare si
servicii conexe (ISQC 1) sau in conformitate cu standardele de audit intern §i cele mai bune practici in
materie.

In cele ce urmeazi vom detalia, In limita informatiilor disponibile, dar far a ne limita la acestea,
elementele semnificative de interes care sunt necesare a fi Iuate in considerare de toti auditorii financiari

in cadrul activitatii lor operationale curente,

3.1. Proceduri de Cunoastere a Clientelei

in desfasurarea activitatii lor auditorii financiari trebuie sa adopte masuri adecvate de prevenire
s1 combatere a spalirii banilor si finantirii actelor de terorism. In acest scop, pe baza analizei de risc
efectuate In prealabil, auditorii financiari trebuie s aplice:

1. masuri standard,

2. masuri simplificate sau

3. maisuri suplimentare de cunoastere a clientelei.

3.1.1. Analiza de risc a Clientelei
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Cel mai recent concept ,,KYC”(,,Cunoaste-ti Clientul) este una dintre cele mai active politici in
institutiile financiare, fie e¢le bancare sau ne-bancare. Este, de asemenea, gi principiul pe care s¢ bazeazi
cu precadere dezbaterile Uniunii Europene in ceea ce privegte masurile necesare a fi implementate la
nivel international in materie de prevenire a spalarii banilor §i finantare a terorismului.

Nu existi o retetd prescrisa cu pasii necesari de efectuat pentru a realiza cea mai buni cunoastere
si indeplinire a tuturor diligentelor Tn acest sens. Dupi o discutie deschisa cu Clientul, potential sau deja
acceptat, In care existd posibilitatea intelegerii in linii mari a activitatii derulate, existd si o serie de
surse independente ce pot fi utilizate in validarea datelor primite sau chiar observarea unora noi,
suplimentare sau complementare celor deja obtinute (baze de date publice, registre publice, internet,
website-uri, brosuri de prezentare, articole de ziar etc.).

Fiecare auditor financiar trebuie s se bazeze pe rationamentul si scepticismul sdu profesional in
abordarea unui client nou sau in péstrarea unuia existent §i, in consecinti, va decide daci si cét de
detaliate trebuie si fie investigafiile proprii legate de informatiile despre un Client sau tranzactiile
derulate de acesta (de exemplu: cautari in presd, discutii cu partenerii de business, ciutiri pe internet
detaliate sau acces la diverse baze de date specifice).

In legislatia nationald si internationald se prevede estimarea unui grad de risc aferent
clientilor noi si a celor existenti in portofoliu, in legiturd cu riscul de spalare a banilor si finantare a
terorisrrlui.

Evaluarea acestui grad de risc tine de rationamentul profesional si legea nu face nici o referire
legatd de maniera de calcul. Similar riscului de audit si similar estimérii componentelor acestuia,
auditorul financiar trebuie sa igi creeze un instrumentar propriu prin care si poatdi stabili gradul de risc
alocat Clientilor si sd-I revizuiascd permanent, cel putin o dati pe an, la refnnoirea contractelor incheiate
sau, mai rapid, cdnd existd modificari care pot afecta evaluarea gradului de risc (de exemplu: informatii
noi despre Client sau modificdri legislative).

O modalitate recomandati de practicile internationale este stabilirea unei MATRICI DE RISC
sau a unui CHESTIONAR SPECIFIC DE RISC, bazat pe caracteristicile clientului, care s permita
stabilirea de cétre auditor a unui punctaj/scor, care si-l plaseze in categoriile de risc previzute de Lege:
risc mare, mediu sau mic.

De exemplu, un client care prin statut este listat sau reglementat de autoritati si a cirui activitate
este mai atent monitorizatd poate fi inclus Intr-o categorie de risc mic. Similar ca rationament,
persoanele expuse politic vor inira intr-o categorie mare de risc si misurile de analiza gi cunoastere
trebuie mai atent aplicate. In cazul in care aveti un client implicat politic, sau persoanele care detin

drepturi de vot semnificative si/sau detin controlul la clientul dvs. sunt implicate politic, trebuie si
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acordati o atentic mai mare informatiilor din presi, internet §i mai ales accesului la informatiile din
bazele specializate de date (juridice, autorititi guvernamentale, politie etc.). pentru a putea identifica
corect categoria de risc in care veti clasifica clientul.

Aceastd MATRICE DE RISC sau CHESTIONAR DE RISC poate fi inclusi in procedurile
initiale de cunoastere §i acceptare a Clientului si 1i permite auditorului si documenteze corect abordarea
sa In ceea ce priveste masurile necesare de aplicat in identificarea clientului si a tranzactiilor derulate de
acesta. In plus, o astfel de evidentd va permite oricind documentarea situatiilor in care un Client va fi
reclasificat dintr-o categorie in alta de risc si motivarea acestei reclasificari.

In Anexa 3 la prezentul Ghid este prezentat un model al chestionarului de risc, care cuprinde

cerinte minimale si care este parte a documentatiei angajamentului.

Ca parte a caracteristicilor unui sistem de control intern performant al auditorului financiar,
persoana desemnata la Oficiu pentru respectarea prevederilor Legii ar. 656/2002 va revizui periodic
(cel putin o dati pe an, la reinnoirea contractelor) categoriile de risc pe Clientii din portofoliu, mai ales
pentru cei recurenfl, pentru a adduga informatiile necesare, astfel incét si se poatd corela in orice

moment masurile adoptate cu categoria de risc determinatd pentru clientii respectivi.

3.1.2. Misuri standard de cunoastere a clientelei
Auditorti financiari au obligatia de a aplica maésurile-standard de cunoastere a clientului in

situatiile previzute la art. 13 din Legea nr. 656/2002.
Principalele misuri-standard de cunoastere a clientului cuprind:
i,  identificarea clientului pe bazi de documente gi, dupa caz, de informatii obtinute din
surse independente;
. identificarea beneficiarului real si verificarea, pe bazi de documente si, dupi caz, de
informatii obtinute din surse independente, in functie de risc, a identititii acestuia;
iii.  obtinerea de informatii despre scopul si natura relatiei de afaceri;
iv.  monitorizarea relatiei de afaceri, pentru a se asigura ¢ acestea sunt concordante cu
informatiile privind identitatea clientului, precum si cu profilul de risc.
Informatiile ce vor fi obtinute In vederea identificdrii Clientilor diferd tn functie de statutul

juridic al acestora, dupd cum urmeaza:

A. Identificarea clientilor persoane juridice (cu sau fird scop patrimonial) are in vedere
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obtinerea cel putin a datelor mentionate in documentele de Inmatriculare prevazute de lege, precum si

dovada c& persoana fizica care semneaz3 contractul reprezinti legal persoana juridica, respectiv:

1.

11.
1il.

v,

vi.
Vii.
ViilL.

X.

numdrul, seria si data certificatului/documentului de inregistrare la Oficiul National al
Registrului Comertului sau la alte autoritéti;

denumirea clientului;

codul unic de Inregistrare (CUT) sau echivalentul acestuia pentru persoanele striine;
institutia de credit si codul [BAN,;

adresa completd a sediului social/sediului central sau, dupa caz, a sucursalei;

numérul de telefon, fax si, dupi caz, e-mailul, adresa paginii de internet;

tipul §i natura activitatii desfagurate;

scopul i natura tranzactiilor/operatiunilor derulate cu clientul;

identitatea persoanelor care, potrivit actelor constitutive si/sau hotrdrii organelor
statutare, sunt investite cu competenta de a conduce s1 a reprezenta entitatea, precum §i
drepturile acestora de reprezentare a entittii;

numele beneficiarului real, daci este cazul;

Auditorii financiant vor identifica si persoanele fizice care actioneazi Tn numeéle clientului

persoand juridicii, potrivit politicilor si procedurilor referitoare la identificarea persoanelor fizice si

vor analiza documentele In baza cirora acestea sunt mandatate sd actioneze in numele persoanei

Juridice.

B. Pentru identificarea persoanclor fizice care actioneazi in numele clientului persoani

Jjuridicd, precum si a clientilor persoane fizice, auditorul financiar are in vedere obtinerea cel putin a

urmitoarelor informatii:

1.

il.

iti,

iv,

Vi
vii.

VIIL

numele si prenumele;

data si locul nasterii; codul numeric personal sau, dacd este cazul, un alt element unic de
identificare similar;

domiciliul gi, daci este cazul, resedinta;

date de stare civild (in cazul clientilor persoane fizice);

numdrul de telefon, fax, adresa de postd electronicd, dupi caz;

cetitenia;

calitatea de rezident/nerezident;

functia publicd importantd detinuta.
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Auditorii financiari au obligatia profesionald de a verifica informatiile primite de la client,
prin coroborarea cu alte informatii disponibile din surse independente ori de cite ori riscul estimat
de auditor de a obtine informatii inexacte sau incorecte este ridicat sau ori de céte ori
rationamentul profesional o cere. 3

In cazul in care riscurile evaluate pentru client privind operatiunile de spilare a banilor sau
finantare a terorismului sunt evaluate ca fiind semnificative, sau in cazul in care existd suspiciuni
rezonabile ¢ informatiile primite nu sunt reale sau cii din punct de vedere operational informatiile

nu sunt adecvate, auditorul financiar, ca entitate raportoare, poate decide si continue sau si sisteze

relatia cu acest Client, documentind decizia conform standardelor profesionale aplicabile.

3.1.3. Masuri simplificate de cunoastere a clientelei

Conform art. 17 din Legea nr. 656/2002, auditorii financiari pot aplica misurile simplificate de
cunoastere a clientelei in urmétoarele situatii:

a) clientul este o institutie de credit sau financiara dintr-un stat membru sau, dupi caz,
o institutie de credit o financiard dintr-un stat tert, care impune cerinte similare cu cele
previzute de Legea nr. 656/2002 cu modificirile si completirile ulterioare si le
supravegheaza referitor la aplicarea acestora;

b) societitile ale ciror valori mobiliare sunt admise la tranzactionare pe o piati
reglementata in intelesul Legii nr. 297/2004 privind piata de capital, cu modificarile si
completarile ulterioare, In unul sau mai multe state membre si societitile listate pe o
piatd din state terfe si care sunt supuse unor cerinte de raportare si transparenti
echivalente cu legislatia comunitar3;

¢) beneficiarii reali ai tranzactiilor derulate prin conturile colective administrate de notari
si alte persoane care exercitii profesii juridice liberale din state membre sau din state
terte care impun cerinte de prevenire si combatere a spalarii banilor si finantirii
terorismului echivalente standardelor previzute de Legea nr. 656/2002 gi le
supravegheazi referitor la aplicarea acestora, cu conditia ca, la cerere, administratorii
respectivelor conturi colective si furnizeze depozitarilor conturilor informatii privind
identitatea beneficiarilor reali;

d) autorititile publice nationale;

e) clientii care prezinti un risc scdzut din perspectiva spdlarii banilor sau a finantirii
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terorismului si care indeplinesc cumulativ urmitoarele criterii:
1. sunt auforititi sau organisme publice Investite cu respectivele competente in baza
legislatiei comunitare;
ii.  identitatea acestora este disponibild public, transparenti gi certa;
ili. activitatea i evidentele contabile ale acestora sunt iransparente;
iv.  respectivul client este rispunzitor in fata unei institutii comunitare sau a unei
- autoritifl a unui stat membru ori activitatea clientului este supusi controlului prin

proceduri de verificare adecvate.

Maisurile simplificate de cunoastere a clientelei trebuie si includi obtinerea de informatii
suficiente si adecvate, care s@ asigure legitimitatea Incadrarii acestora in categoria de clienteld cu grad
scazut de risc de spalare a banilor si finantare a terorismului conform legislatiel si sa asigure
monitorizarea operatiunilor acestora pentru detectarea tranzactiilor suspecte.

Aceste informatii includ:

I.  rnume §i prenume;
1. CNP/CUI,

nt.  alte informatii In conformitate cu procedurile interne ale auditorului.

Atentie! Aceste masuri nu se aplica la inceperea unei relatii noi, ci pentru Clientii deja
existenti in portofoliu $i cirora i se poate estima un grad de risc asociat operatiunilor suspecte de
spdlare a banilor si a finantirii terorismului.

Auditorii financiari vor efectua o monitorizare a relatiei de afaceri, pentru a se asigura ci
informatiile detinute despre client sunt actualizate si incadrarea acestuia in categoria de risc scdzut se
poate mentine. In cazul in care gradul de risc s-a modificat, atunci auditorul financiar va trebui si
aplice masuri suplimentare de cunoagtere.

Conform art. 6, alin. 6 din HG nr. 594/2008, auditorul financiar nu se va folesi si nu va utiliza,
pentru indeplinirea cerintelor de cunoastere a clientelei, previzuie in Lege, masurile de cunoagtere a
clientelei aplicate de o tertd parte dintr-un stat tert (conform Deciziei adoptate In acest sens de Comisia

Europeand) ci va face propria sa evaluare de risc.

3.1.4. Masuri suplimentare de cunoastere a clientelei

Auditorii financiari sunt obligati si aplice, pe lingi misurile-standard de cunoastere a
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clientelei, in functie de gradul de risc identificat, masuri suplimentare de cunoastere a clientelei, asa
cum sunt previzute la art. 12 alin. (2) din Regulamentul de aplicare a prevederilor Legii nr. 656/2002,
aprobat prin Hotdrdrea Guvernului nr. 594/2008, cu modificirile ulterioare, In toate situatiile care, prin
natura lor, pot prezenta un risc sporit de spilare a banilor sau de finantare a terorismului.
Auditorii financiari vor aplica mésurile - suplimentare de cunoagtere a clientelei in urmatoarele
situatii:
1. 1n cazul persoanelor eare nu sunt prezente fizic la efectuarea operatiunilor;
2. In cazul tranzactiilor ocazionale sau a relatiilor de afaceri cu persoanele expuse politic
sau clienfi persoane juridice, ai céror reprezentanti legali/beneficiari reali sunt persoane
expuse politic, care sunt rezidente intr-un stat membru al Uniunii Europene sau al

Spatiului Economic European ori intr-un stat strdin.

A. Misurle-suplimentare de cunoastere a clientelei, In cazul clientilor mentionati Ia pet. 1 sunt:
» solicitarea de documente si informatii suplimentare pentru a stabili identitatea clientului;
e Intreprinderea de masuri suplimentare pentru verificarea ori certificarea documentelor
furnizate sau solicitarea unei certificiri din partea unei institutii de credit ori financiare
supuse unor cerinte de prevenire $i combatere a spaldrii banilor si a ﬁnan;ﬁrii
terorismulug;
B. Misurile-suplimentare de cunoastere a clientelei, in cazul clientilor mentionati la pct. 2 sunt:
¢ obtinerea de informatii suficiente despre instituia de credit din statul tert pentru a
intelege pe deplin natura activititii acesteia gi pentru a determina, pe baza informatiilor

dispeonibile in mod public, reputatia acesteia si calitatea supravegherii la care este supusa.

In cazul clientilor existenti, care trec intr-o categorie care impune aplicarea unor masuri
suplimentare de cunoastere a clientelei, continvarea relatiei de afaceri se realizeazi numai dupi
aplicarea tuturor misurilor de cunoastere a clientelel adecvate noii categorii in care se incadreazi
clientul.

fn cazul existentei unor suspiciuni in ceea ce priveste identitatea reald a clientilor se pot lua
masuri pentru verificarea identitatii acestora, respectiv;

¢ solicitarea de informatii, care s& fie sustinute de alte documente legale, din categoria
celor mai greu de falsificat com ar fi pasaport/carnet de conducere auto;
¢ confruntarea specimenului de semniturd (daci e cazul) de pe documente cu cel de la

dosarul clientulu;
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e Urmarirea persoanei fizice sau juridice in bazele de date publice — registrul comertului,

mjustitie.ro; anaf.ro; incidenta platilor, ONPCSB etc.

Auditorii financiari vor acorda o atentie sporiti clientilor care sunt implicati T Telatii de
afaceri cu firme §i persoane din jurisdictii care nu beneficiazi de sisteme adecvate de prevenire si
combatere a spilirii banilor si a finantiirii terorismului, precum i tuturor tranzactiilor complexe,
neobignuit de mari sau care nu se circumscriu tipologiei obisnuite, inclusiv tranzactiilor care nu par si
alb3 un sens econormic, comercial or legal sau a tranzactiilor care, prin natara lor, pot si favorizeze
anonimatul.

Auditorii financiari vor acorda o atentie deosebitd cunoasterii si identificarii beneficiarilor reali
al Asociatiilor, Fundatiilor si ONG-urilor, ca urmare a caracterului lor specific de organizare,

functionare si utilizare a resurselor financiare.

In acest sens, a se vedea indiciile de tranzactii suspecte prezentate in cadrul subcapitolului 3.4 si

exemplele prezentate In Anexele 8, 9, 10, 11 de mai jos.

3.2, Proceduri de Acceptare a Clientelei

in aceasta fazi de acceptare a clientilor, cele mai bune practici recomanda Intocmirea unei Liste
de verificare ("Check List”) cu scopul obfinerii informatiilor de bazi care sd permitd evaluarea
eventualului risc de identificare a unor aspecte privind combaterea spilérii banilor si a finantarii
terorismului, Tnainte de contractarea misiumnii.

Modelul unet astfel de liste este prezentat in Anexa 3.

Cu titlu de recomandare, pentru urmitoarele categorii de clienti. auditorii financiari pot

limita sau chiar restrictiona oferta de serviciiz

a) Clienti cu orad mare de risc:

i.  Entititi inregistrate in zone financiare off-shore;

ii.  Entitdti care au ca actionari sau administratori persoane expuse politic;

iii.  Entitdfi inregistrate Intr-una din t3nle din lista Grupului de Actiune Financiard
Internationald (FATF/GAFI) privind tdrile $1 teritoriile necooperante (vedeti site-ul
Oficiului pentru lista acestor tiri),

iv.  Entitdti care au ca actionari sau administratori persoane expuse reputational

(persoane fizice sau juridice a céror activitate poate si genereze riscuri crescute din
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punct de vedere legal, operational si reputational — persoane investigate de citre
Directia Nationald Anticoruptie, politie, implicate in acte de coruptie, evaziune

fiscala, spilare de bani, Ingeliciune, fals si uz de fals, delapidare).

b) Clienti cu grad mediu de risc:

1.

il.

Persoane juridice care au printre asociati/actionari/membrii echipei de conducere
persoane cu rezidentd in tiri incadrate la risc Tnalt de terorism;
Organizatii non-profit/caritabile in care nu se poate face o cunoastere adecvati si

suficientad a structurii de conducere §i de guvernanta.

Auditorii financiari nu pot incheia contracte comerciale cu persoane juridice si alte entititi ale

céror nume se regisesc pe lista persoaneior $i entitdtilor suspecte de terorism (vezi sursele postate pe

site-ul ONPCSB, la sectiunea ,,Sanctiuni Internationale” - http://www.onpcsb.ro/html/sanctiuni.php).

Cu titlu de recomandare, In baza prevederilor din Codul Etic, clienti care nu ar trebui acceptati

de catre auditorii financiari pot fi:

1.

il

i

iv.

Vi

persoanele cu afaceri pentru care este imposibil de clarificat legitimitatea activitatii
lor sau sursa fondurilor;

persoanele care refuza s3 furnizeze informatiile sau documentele solicitate; societiti
fictive (institutii financiare/companii inregistrate intr-o jurisdictie in care acestea nu
au o prezentd fizic, respectiv conducerea si administrarea activititii si evidentele nu
sunt situate In acea jurisdictie si care nu sunt afiliate la un grup financiar
reglementat);

persoanele care deschid si/san mentin conturi anonime sau cu nume fictive respectiv
conturi pentru care identitatea titularului sau a beneficiarului nu este cunoscutd si
evidentiatd Tn mod corespunzitor;

companii off-shore care figureaza In documentele de identificare cu sediul la o casuti
postala,

societdti cu actiuni la purtdtor/societiti care in structura actionariatului au actiuni la
purtiitor care nu sunt tranzactionate pe o piatd reglementati,

entititi/organisme pentru care sunt in vigoare restrictii internationale.

Ca o concluzie generald legatd de acceptarea unei misiuni este aceea ¢ in cazul In care auditorii

financiari nu pot aplica misurile standard corespunzitoare de cunoastere a clientelei, Legea nr.

656/2002, prin Regulamentul de aplicare aprobat prin HG nr. 594/2008, prevede obligatia de incetare,
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neincepere sau terminare a relatiei de afaceri in cauza.
In cazul in care terminarea relatiei existente se datoreazi unor tranzactii suspecte sau unei
suspiciuni rezonabile, decizia de retragere din angajament va fi urmata de semnalarea acestui aspect

Oficiului si a motivelor aferente Incetarii relatiei de afaceri.

3.3. Politica de contractare a Clientelei

fn ceea ce priveste maniera de contractare a Clientilor, CAFR nu poate sa intervina pe modelul
juridic de contract intre pérti, adoptat de fiecare auditor financiar in functie de experienta si tipul relatiei
sale contractuale.

Avéand In vedere Insd confidentialitatea contractuald si, simultan, obligatia de raportare la Oficiu
a trazactiilor suspecte observate in cadrul relatiei contractuale cu Clientii, este recomandati revizuirea

clauzelor contractuale in consecinta.

3.3.1. Confidentialitatea contractuali

Principiul confidentialitdtii este unul dintre principiile impuse de Codul etic elaborat de IESBA.
Confidentialitatea datelor primite este un aspect sensibil si auditorul are datoria s o pistreze pe
parcursul angajamentului, atat pentru a se conforma cerintelor legale cét §i pentru mentinerea unei bune
relatii contractuale cu Clientii sai.

Cu toate acestea, clauza contractuald a confidentialitatii nu prevaleazi asupra obligatiei legale
de a raporta in conformitate cu Legea nr. 656/2002 si reglementarile ulterioare, iar Clientii contractanti
trebuie si fie Instiintati de acest aspect.

ingiin[:area clientilor se face de céfre auditor prin scrisoare de angajament trimiséd la inceputul
misiunii §1 insusitd de client prin semnarea sa si returnarea acesteia citre aunditor, sau prin semnarea
directd a contractului de prestiri servicii.

In plus, pe langa relatia contractuald cu Clientii, in cadrul angajamentului, anditorii financiari an
obligatia si se asigure c:

a) Angajatii si/sau colaboratorii/expertii subcontractati, In plus fatdi de obligatiile
impuse de Standardele Infernationale aplicabile, nu transmit, in afara conditiilor
previzute de lege, informatiile detinute in legiturd cu spilarea banilor si finantarea
actelor de terorism si nu avertizeaza clientii cu privire la sesizarea Oficiului.

b) Se respectd interdictia de a fi folosite in scop personal de citre angajatii firmei de
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audit si/sau persoana/persoanele desemnate de citre firme de audit in relatia cu Oficiul,

informatiile primite, atit In timpul angajamentelor, cét si dupd incetarea acesteia.

Cu titlu de recomandare, vi oferim un model de paragraf ce poate fi inclus fie In Scrisoarea de
Angajament, fie In Contractele de Prestari Servicti incheiate, indiferent de tipul de angajament:
.. Serviciile se incadreazd in categoria reglementatdi de legislatia in vigoare privind prevenirea si
combaterea spdldrii banilor si a finantérii actelor de terorism. In cazul in care, in decursul furnizdrii
Serviciilor, partenerii sau personalul Prestatorului suspecteazd implicarea oricui in spalarea de bani
sau finantarea terorismului, Prestatorul are obligatia sd raporteze aceste suspiciuni Oficiului National
de Prevenire i Combatere a Spaldrii Banilor, fird a exista obligatia de informare prealabilé a
Clientului conform prevederilor legale in vigoare. Spdlarea de bani cuprinde o gamd largd de acte si
Japte aga cum sunt reglementate in legislatia nationald. Obligatia de a raporta exisid indiferent dacd

suspiciunile sunt asupra unor acte §i fapie ale unui client sau ale unui tert si indiferent de locul de
desfasurare al acestora”.

3.4. Proceduri si Misuri necesare de aplicat in cadrul misiunii de audit

Principala cerintd pe care auditorul financiar trebuie sfo mentind pe parcursul intregii misiunii
este scepticismul profesional, recunoscind posibilitatea ca o eroare rezultati ca urmare a evaluirii
riscului de spilare a banilor si finantarea actelor de terorism ca fiind crescut, s3 duci la denaturarea
semnificativi a situatiilor financiare, ficind abstractie de experienta auditorului cu privire la onestitatea
si integritatea conducerii si a persoanelor insarcinate cu guvernanta,

in cele ce urmeazi se enumerd unele proceduri si/san misuri necesare de aplicat de auditor in
cadrul angajamentelor derulate. Atragem atentia ¢i misurile de cunoastere a Clientului se efectueazi

preponderent si In faza de preplanificare a angajamentului.

3.4.1. Masuri aplicate pentru planificarea misiunii

Se recomandi:

a) Stabilirea obiectivelor angajamentului in functie de informatiile obtinute in etapa de
preplanificare, respectiv cele din masurile de cunoastere a Clientele;

b) Fundamentarea obiectivelor angajamentului luénd in considerare categoria de risc descrisi in
Capitolul 3.2 si implicatiile acestuia asupra riscului angajamentului (de ex.: implicatiile asupra
modalitétii de evaluare a riscului de audit §i a componentelor sale).

¢) Identificarea beneficiarului real si verificarea identitdtii acestuia, astfel incét informatiile
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detinute sd fie satisficitoare si sd permitd inclusiv intelegerea structurii de proprietate si de

control a clientului — entitate juridici;

d) Obtinerea de informatii despre scopul si natura tranzactiilor derulate In activitatea

Clientului, si care sunt cuprinse in scopul angajamentului;

e) Monitorizarea continui a relatiei de afaceri, inclusiv prin analiza tranzactiilor incheiate pe

parcursul acesteia, pentru asigurarea corespondentel dintre tranzactii §i informatiile detinute

despre client, despre profilul séu de risc si profitul activitatii, despre sursa fondurilor obtinute

sau a platilor efectuate, precum §i prin asigurarea actualizdrii documentelor, datelor si

informatiilor detinute.

Intrucdt in multe cazuri tranzactiile neobisnuite sau suspecte de spilare a banilor sau de

finantare a terorismului, imbraci forma unei fraude sau erori financiare care au drept scop

denaturarea situatitlor financiare, se recomandd auditorului financiar s aibd in vedere prevederile

standardului ISA 240 - Fraudai si eroare.

Monitorizarea permanenti a tranzactillor derulate de client este obligatorie in faza de

planificarea a oricdrei misiuni de audit. Aceasta presupune selectarea atentd a tranzactiilor noi, a sursei

fondurilor pentru aceste tranzactii, reconcilierea dintre informatiile obtinute in aceastd faza cu cele din

faza initiald de cunoastere si informare si actnalizare a datelor.

Existda o serie de indicii care pot ridica suspiciunea auditorului de a investiga mai mult in

anumite zone $i anume:

i

il.

1ii.

v,

Vi

la Inceperea unui nou angajament de audit cdnd este necesard o cunoastere detaliatd a
tuturor tranzactiilor derulate $i a impactulul finnaciar asupra indicatorilor financiari
relevanti;

atunci cénd un Client care a anulat un angajament de audit vrea si 1l reia fard vreun
motiv anume;

cind un client se decide foarte tdrziu asupra auditului statutar datoritd depésirii
neagteptatate a criteriilor statutare de auditare;

oricind existd o schimbare de personal cheie mai ales in conducerea executivd sau in
structura de actionariat a clientului;

cand existd o schimbare semnficativi de politici de organziare sau o redirectionare
imediatd de business;

orice alte situatii in care auditorul poate avea suspiciuni.

in oricare din aceste situatii recomandim atentie in maniera de obtinere a informatiilor astfel
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incit sd mu determine informarea indirectd a Clientului asupra raportarii la Oficiu, care constituie o

mfractiune conform Legii nr. 656/2002.

3.4.2. Misuri aplicate in derularea misiunii

Pe parcursul deruldni unei misiuni de audit financiar, auditorul financiar va evalua nivelul
riscului angajamentului in functie de informatiile obtinute pe baza aplicarii procedurilor specifice de
cunostere a clientelei si de natura angajamentului. Spre exemplu, in cazul angajamentelor de asigurare
se aplicd riscurile angajamenului care sunt o rezultanta a aplicarii prevederile ISA 315 si 320.

Astfel, In cazul auditului, trebuie evaluate In mod constant, in faza de planificare, in timpul
misiunii cét si la final, cele 3 componente importante ale riscului de audit: riscul de control intern, riscul
de nedetectare si riscul inerent al activitatii verificate.

In ceea ce priveste obligatia auditorilor finaciari in legaturd cu obiectivul identificirii
franzactiilor suspecte, trebuie si se {ind cont de prevederile ISA 240 , Responsabilititile Auditorului
privind Frauda n cadrul unui audit al situatiilor financiare”. Prevederile acestui ISA trebuie aplicate si
altor tipuri de angajamente fie ci sunt de asigurare, fie ci sunt de non-asigurare (vezi ISRS 4400 -
indrumérile din Standardele Internationale de Audit (ISA) fiind utile auditorului in aplicarea prezentului
ISRS). in cazul angajamentelor de audit intern (externalizat) se vor avea in vedere atat standardele
aplicabile cit si cele mai bune practici in domeniu relativ la natura angajamentului de audit intern si a
obiectivelor acestui angajament.

In cazul auditului financiar, un auditor ce efectueaza un angajament in conformitate cu ISA este
responsabil pentru obtinerea unei asiguriri rezonabile cu privire la faptul ¢ situatiile financiare
considerate in totalitatea lor nu contin denaturari semnificative, fie ca rezultat al fraudei, fie al erorii.
Datoritd limitirilor inerente ale unui audit, existd un risc ce nu ar putea fi evitat, ca unele denaturari
semnificative ale situatiilor financiare si nu fie detectate, chiar in conditiile in care auditul este
planificat gi efectuat in mod corespunzator, in conformitate cu ISA.

Asa cum este prezentat In ISA 200, efectele potentiale ale limitirilor inerente sunt importante
in special In cazul denaturirilor rezultate ca urmare a fraudei. Riscul de a no detecta o denaturare
semnificativd produsid ca urmare a fraudei este mai mare decit riscul de a nu detecta o
denaturare ce rezulti ca urmare a erorii. Acest lucru se datoreaza faptului cd frauda poate implica
planuri sofisticate si atent organizate menite s& le ascunda, precum falsul, omiterea deliberati de a
Inregistra tranzactii, sau emiterea de declaratii false intentionate citre auditor.

Astfel de ncerciri de ascundere pot fi si mai greu de detectat atunci cdnd sunt insotite de
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complicitate. Complicitatea il poate face pe auditor $3 creadi ci probele de andit sunt
convingitoare, cAnd acestea sunt, de fapt, false. Capacitatea auditorului de 2 detecta o frauda depinde
de factori precum priceperea auditorului, frecventa si aria de Intindere a manipularii i gradul ierarhic al
celor implicati.

Desi auditorul poate identifica potentiale oportunititi de comitere a fraudei, este dificil sa se
determine dacd denaturdrile din domeniilé n cazul cérora se aplicd rationamentul profesional (de
exempluy, in cazul estimérilor contabile) sunt cauzate de fraudi sau eroare.

Mai mult, riscul ca auditorul si nu detecteze o denaturare semnificativid ca urmare a fraudei
efectuati de conducere, este mai mare decit cel aferent fraudei angajatilor, avind in vedere faptul
cd acesta se afld frecvent in pozitia de a manipula direct sau indirect inregistririle contabile, de a
prezenta informatii financiare franduloase sau de a evita procedurile de control menite s3 prevind fraude

similare din partea altor angajati.

De aceea, se recomanda ca pe parcursul desfisuririt angajamentului, indiferent de incadrarea
clientului siu in categoria de risc, auditorul financiar si parcurgd urmitoarele etape de verificare si sd

aplice procedurile corespunzitoare:
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Etape

Proceduri

Observatii

Revizuirea  informatiilor  privind
cunocasterea clientului (asa cum sunt
detaliate in subcapitolele anterioare).

Chestionar/Lista de Verificare privind revizuirea
informatiilor de identificare a clientului, eventual
chestionar. '

Revizuirea Incadrini clientului in
categoria de risc legatd de spilare de

urma analizet informatiilor
suplimentare obtinute de la client,
1 daci este cazul.

bani si finantare a terorismului in

Foaie de lucru privind revizuirea Incadririi
clientului In riscul de spilare de bani si finantare a
terorisnulut  fn  wurma analizei  informatiilor
suplimentare obtinute si revizuirea acestora, daci
este cazul.

LA

Aplicarea testelor de audit in vederea
identificarii unor tranzactil
necbignuite/suspecte.

Foi de lucu Intocmite pe baza rezultatelor obtinute
in urma aplicarii testelor standard/extinse asupra
tranzactiilor clientului in functie de nivelul de risc
de spélare de bani revizuit, in vederea identificarii
unor tranzactii neobisnuite/suspecte.

Revizuirea Incadririi clientului in
riscul de spélare de bani $i finantare a
terorismului, in functie de rezultatele
obtinute In urma aplicdrii testelor de
audit.

Foaie de Iucru privind revizuirea incadririi
clientului n riscul de spalare de bani si finantare a
terorismului, pe baza rezultatelor obtinute In urma
efectudrii testelor aplicate asupra tranzactiilor
clientului.

Dupd cum s-a mai mentionat in prezentul Ghid, este recomandabil ca aceste foi de lucru si

chestionare sd indeplineasca cumulativ urmatoarele cerinte de bazi:

1. sd permitd trasabilitatea datelor;
il.

iil.

sd permita identificarea informatiilor relevante;

sd asigure o infeligibilitate necesard unei revizuiri externe independente.



MONITORUL OFICIAL AL ROMANIE|, PARTEA [, Nr. 1007 bis/15.X11.2016

3.4.3. Revizuirea incadrarii clientului in catecoria de risc adecvati, in urma analizei informatiilor
suplimentare obtinute '

Trebuie facutd distinctia clard cd existd o diferentd intre riscul angajamentului si riscul legat
de spilarea banilor si finantarea terorismului. Primul este un concept mult mai extensiv, bazat pe
mai multe componente §i este influentat in mod direct de al doilea risc. Astfel, in cazul auditului
financiar, un Client cu un grad mare de risc de spilare a banilor va determina un risc ridicat de audit.

Este posibil ca un Client existent, care aparent are un risc de audit redus in preplanificare,
evaluat In misiunile anterioare, si inceapa si deruleze In perioada curentd o serie de tranzactii anormale,
neobisnuite s1 care sd determine un grad de risc crescut in ceea ce priveste riscul de spalare a banilor.

In situatia in care auditorii financiari obtin informatii suplimentare de la client, iar aceste
informatii se pot Incadra in categoria de factori si tipuri de dovezi exemplificate in Anexa 9 privind
riscurile potential reduse, atunci revizuirea informatiitor despre client presupune Incadrarea acestuia
intr-o categorie de risc de spilare de bani potential redus.

In cazul in care auditorii financiari obtin informatii suplimentare de la client, iar aceste
informatii se incadreaza In categoria de factori si tipuri de dovezi exemplificate in Anexa 11 cu privire
la riscurile potential ridicate privind spélarea de bani, atunci revizuirea informatiilor despre client
presupune incadrarea acestuia intr-o categorie de risc de spilare de bani potential ridicat.

In aceasts situatie, auditorii financiari vor aplica, in plus fata de misurile standard de cunoastere
a clientelei si mésurile suplimentare de cunoastere a clientelei, in sensul prevederilor Legii nr.
656/2002, cu modificirile si completarile ulterioare, asa cum sunt descrise mai sus.

In subsidiar, in cazul in care categoria de risc a crescut, auditorul va acorda o mai mare atentie
tranzactiilor anormale, noi sau suspecte §i va incerca s obtind toate informatiile care s confirme sau s
infirme suspiciunea, urmind ca ulterior, in urma concluziilor proprii bazate pe rationamentul
profesional, si intocmeascd raportul obligatoriu cétre Oficiu pe eventualele tranzactii suspecte
identificate, urmat apoi de transmiterea notificérii citre CAFR.

Recomandirile legate de identificarea tranzactiilor suspecte sau a anomaliilor care pot determina

modificarea categoriei de risc sunt analizate in subcapitolul urmator.

~
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3.4.4. Aplicarea testelor de detaliu in vederea identificirii unor tranzactii neobisnuite/suspecte

Aplicarea unui sistem de evaluare a Clientilor bazat pe risc este unul din cele mai eficiente
metode de abordare a analizei Clientilor si permite focalizarea atentiei pe acele tranzactii anormale sau
cu diversi parteneri, observate din analiza de business preliminari pe care un auditor ar trebui si o
efectueze la Inceperea misiunii.

Responsabilitatea primard pentru prevenirea si detectarea fraudei revine atit persoanelor
insdrcinate cu guvernanta entititii, cit si conducerii clientului.

Este important ca managementul clientului, sub supravegherea persoanelor insircinate cu
guvernanta, si pund accentul atit pe prevenirea fraudei, care ar putea conduce la reducerea
oportunititilor de producere a fraudei, cit si pe combaterea fraudei, care ar putea convinge indivizii sa
nu comitd fraude, datoritd probabilititii de a fi descoperiti si pedepsiti.

Acest lucru presupune ca la nivelul societitil client si existe un angajament pentru crearea unei
culturi caracterizate pe onestitate si comportament etic, care poate fi consolidati de o supraveghere
activd din partea persoanelor inséircinate cu guvernanta. Supravegherea de catre persoanele responsabile
necorespunzitoare a procesului de raportare financiara, precum eforturi din partea conducerii de a
manipula veniturile pentru a influenta perceptia analistilor asupra performantei si profitabilitatii
entitdtii.

Indiferent de categoria de risc stabilitd initial de auditor, ca urmare a aplicirii procedurii
»Cunoaste-ti Clientul”, acesta trebuie sd poatd, In orice moment, sd raspunda cel putin la urmitoarele
informatii minimale despre tranzactiile derulate de Clientul acceptat:

0 Cine este Clientul auditat ca entitate?

0 Cine este Beneficiarul real si care este structura de Grup din care Clientul face parte?

0 Cine controleazi activitatea Clientului auditat, cu focus pe:

0 scopul si natura activititii/activititilor derulate, atit econonic cit si operational in
cadrul Grupului;
0] natura clientilor si a furnizorilor acestuia;

0 sursa fondurilor

In aplicarea testelor de detaliu, standard sau extinse, in functie de rezultatele obtinute in urma

revizutrii incadrdrii clientului in categoria de risc de spilare de bani, in identificarea tranzactiilor
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suspecte auditorul financiar poate avea in vedere urmitorii indicatori®, fara ca acestia sa aibd caracter

exhaustiv sau limitativ:

1.

1i.

iii.

1v.

vi.

vil.

Viii,

1X.

XL

Operatiuni planificate sau efectuate cu valori clar diferite de cele existente pe piatd
(preturile inregistrate In facturile contabile sunt supraevaluate sau subevaluate pentru a
justifica circuite financiare suplimentare cu scopul de spalare a fondurilor murdare).
Contracte ale ciror clauze sunt diferite sau anormale fati de uzantele comerciale
(spre exemplu: termene de platd extrem de flexibile, absenfa penalizirilor in caz de
intirziere a platii, Imprumuturi date de sau cétre teri fard dobanda, tmprumuturi date sau
luate fara a avea la baza un contract).

Operatinni pentru care clientul solicitd implicarea directi a contabilului, In
circumstante in care situatia nu o impune sau relatia existentd intre acesta si client nu
presupune efectuarea unor astfel de operatiuni.

Operatiuni care nu par a fi in concordanti cu scopurile declarate, cum ar fi plata unor
facturi emise de ter{i care nu se numdrd printre partenerii obignuiti ai companiei client
sau care nu par a avea un obiect de activitate compatibil cu cel mentionat in factura.
Operatiuni contabile menite si ascundi sau séi-camufleze sursele de venit, de exemplu
prin supraevaluarea bunurilor.

Operatiuni  frecvente de cumpirare-cesionare de firme, nejustificate de
caracteristicile economice ale pértilor interesate sau cedarea de actiuni sau plafi citre
firme ce se realizeazd prin metode neobignuite sau prin interpunerea unor terti.
Recurgerea nejustificatd la tehnici de fractionare a plitii unor facturi prin divizarea
valorii In sume mai mici, pentru a se evita raportarea ori pentru a nu se ridica suspiciuni
(in limba engleza ,,SMURFFING™).

Implicarea in tranzactie a unor pirti stabilite in zone avantajoase din punctul de
vedere al fiscalitiitii sau al secretului bancar (paradisuri fiscale), sau in {ari indicate de
FATF ca fiind necooperante Tn materie de spalarea banilor/finantarea terorismului.
Solicitarea de consultantid financiar-fiscald de cdtre persoane care aparent doresc si
investeasca sume mari de bani, cu justificarea micgoriirii legale a obligatiilor fiscale.
Creditiri frecvente ale societitii direct cu numerar in casierie, efectuate eventual in
baza unor contracte indoielnice.

Creditari ale firmei de citre persoane situate in jurisdictii off-shore, mai ales atunci

¢ Sursa:Manualul privind abordarea pe bazi de risc si indicatori de tranzactii suspecte-2010, publicat pe site-ul OPNCSE la data elabordrii prezentului

Ghid.
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cind ponderea acestora este mai mare decét valoarea celorlalte creditiri externe.

xii. inregistrﬁri multiple in contul contabil 455 ,,Sume datorate actionarilor/asociatilor”, in
cazul in care situatia financiard a firmei nu pare si aiba nevoie de Imprumuturi din surse
externe (din afara entitdtii} san in cazul in care nu se semneazi contracte de
tmprumut. n cazul in care creditorul societdtii este localizat inir-o zond off-shore,
gradul de suspiciune creste.

xiil.  Operatiuni de Incasiri si pliti efectuate cu aceleasi firme, atit in calitate de clienti,
cét si de furnizori, soldul operatiunilor fiind aproape de zero.

xiv.  Pliti de mare valoare efectuate citre furnizori, pentru care auditorul suspecteazi ¢i nu
existd marfa aferentd tranzactiilor Inregisirate in contabilitate.

xv.  Operatiuni externe de valori asemdnatoare fnregistrate contabil ca ,incasiri clienti” si
»pldti furnizori”, avind ca obiect furnizarea de servicii, In cazul in care firma nu
presteazd In mod normal serviciile respective sau nu pare a avea nevoie de serviciile
furnizate de partenerul extern. in cazul in care partenerul extern este situat intr-un
paradis fiscal, gradul de suspiciune creste.

xvi.  Reticentil (sau iritare) in a furniza informatii complete, exacte si la timp referitoare
la identitatea persoanelor fizice si sau juridice implicate.

xvil.  Furnizarea de informatii false/incomplete in legdturd cu identitatea persoanelor fizice

sifsau juridice implicate.
Se recomanda atentie la informatiile descircate de pe internet sau din softuri bancare fir3 chei de
protectie. Recomandam ca informatiile astfel obtinute si poarte o individualizare de la Client sau,
in cazul In care sunt oferite In format fizic, si fie initializate si datate de persoana responsabild

care le-a oferit.

in completare, se vor avea in vedere st informatiile suplimentare din Anexele 8,9, 10, 11.

3.4.5. Utilizarea tertilor in cadrul misiunii de audit

Atragem atentia asupra unui aspect important In cadrul unei misiuni de audit si anume utilizarea
expertilor sau a unor terte persoane autorizate (subcontractori) fie in derularea unei parti din audit,
fie pentru evaluare financiari (de business, de active etc.), fie pentru opinie juridici sau notariali etc.

Prin prisma ISA 620, subliniem faptul ca auditorii financiari sunt integral responsabili fati de
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Clientii sdi atunci cind utilizeazd experti in cadrul angajamentului, asumdndu-si toate implicatiile
materiale gi reputafionale. Similar, in cazul expertilor angajati de conducere, auditorul trebuic sa isi
respecte obligatiile profesionale impuse de acealasi standard.

Practicile generale spun ca ne putem baza intr-o mai mare masurd pe expertii care fac parte din
organisme profesionale strict reglementate, care au adoptat si urmiaresc procedurile de spalare a banilor
si finantare a terorismului, si cu o reputatie profesionald In domeniu, fati de angajarea unor persoane
care nu fac parte din corpuri profesionale.

Ca o observatie generald, pentru a Intelege si a se baza pe expertiza unui tert in cadrul misiunii
sale, auditorul va utiliza, In procesul decizional, propriul rationament profesional.

De aceea, concluziile oricdrui expert utilizat in cadrul unui angajament trebuie analizate si cu
scepticism profesional astfel incét si permitd auditorului si clarifice suspiciunile avute pe tranzactiile
selectate (de pildd in cazul unei supraevaluari in vanzarea de active si stabilirea valorii de piatd pe
baza unui raport de evaluare independentd efectuatd de evaluatorul selectat de societatea auditatd).

In cazul identificarii unei tranzactii suspecte de citre subcontractantul angajat de citre auditor,
se pune problema cine are responsabilitatea de raportare catre Oficiu. Recomandarea noastrd este
abordarea prudenti de cétre subcontractant, parcurgénd un minim de etape st anume: '

a) Discutarea §i analizarea suspiciunii subcontractantului cu auditorul financiar contractant
si, in special, cu persoana desemnatd de citre acesta din urmid pentru respectarea
prevederilor de raportare la Oficiu (vezi capitolul 3.5.1 de mai jos).

b) Stabilirea pasilor de raportare necesari de efectuat si a raportului ce se va emite, avind in
vedere ci auditorul financiar este cel care are relatia directd de contractare cu clientul
respectiv gi are responsabilitatea primaré de raportare.

¢) Documentarea discutiilor cu auditorul financiar principal i informarea
subcontractantihii de efectuarea raportirii la Oficiu, in cazul in care partile decid astfel.

d) Subcontractantul poate efectua raportarea la Oficiu, in numele sdu, doar in situatia in
care se va constata ca din analiza spetei cu auditorul financiar suspiciunea este fondatd

iar auditorul financiar nu a efectuat raportarea la Oficiu.

3.4.6. Misuri aplicate in finalizarea misiunii

Cel mai important aspect In aceastd fazd este revizuirea tuturor informatiilor privind
cunoasterea clientului, informatiile despre potentialele tranzactii suspecte si care pot determina posibila

raportare catre ONPCSB a suspiciunii.



MONITORUL OFICIAL AL ROMANIEI, PARTEA [, Nr. 1007 bis/15.X11.2016 35

Recomandim ca in revizuirea informatiilor legate de tranzactii suspecte si fie implicati activ
persoana desemnatd ca fiind responsabild de indeplinirea tuturor obligatiilor de raportare la Oficiu si

notificatd acestuia conform prevederilor in vigoare.

3.4.7. Declaratia Conducerii/Scrisoarea de Reprezentare (ISA 58{)

Tot in faza de finalizare a unei misiuni de audit, in special a celor de audit finaciar si de
revizuire a informatiilor financiare, auditorul trebuie si obtind Declaratia Conducerii/Scrisoarea de
Reprezentare (conforma cu ISA 580), pentru a avea o confirmare scrisa a intelegerilor din discutiile
verbale cu conducerea societatii din timpul misiunit.

Aceastd Declaratie ar trebui s& cuprindi toate asertiunile importante aferente unui audit financiar
si poate fi solicitata de auditor in orice context in care se doreste o intelegere corectd a afirmatiilor
facute de conducere n timpul misiunii de audit.

Cu toate acestea, atragem atentia ci includerea oricaror paragrafe clarificatoare in Scrisoarea de
Reprezentare nu disculpa auditorul financiar de obligatia de a analiza, cu rationament si scepticism
profesional, asertiunile ficute de conducere si de a colecta probele relevante, suficiente si adecvate
pentru finalizarea misiunii efectuate,

In cazul tuturor declaratiilor conducerii si prin prisma scepticismului profesional, auditorii
financiari nu ar trebui s3 se bazeze doar pe declaratiile cu privire la aspecte despre care considers ci
managementul nu are cunostinte sau capacitatea de a le cunoaste in detaliu.

De aceea, procedurile firmei de audit legate de revizuirea politicilor, procedurilor si controalelor
privind spélarea banilor, trebuie sa sustind increderea pe care o poate acorda declaratiilor conducerii.
Dacd In urma acestor revizuiri, se considerd ci entitatea nu are politici i proceduri adecvate si
suficiente pentru a respecta prevederile Legii nr. 656/2002, auditorul financiar trebuie sa puna Intrebiri
cu privire la gradul de incredere pe care 1l va avea in declaratiile managementului.

In ceea ce priveste spilarea banilor, recomandim auditorului financiar si solicite includerea in
Declaratia Conducerii $1 urméitoarele paragrafe clarificatoare:

Ne asumdm responsabilitatea pentru corecta implementare, conformare §i aplicare a
reglementarilor legale in vigoare instituite in Romdnia peniru prevenirea si
sanctionarea spdldrii banilor, precum si pentru instituirea unor mdsuri de prevenire si

combatere a finantdrii actelor de terovism.

V-am informat cu privire la toate situatiile actuale sau posibile de neconformitate cu
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legile si reglementdrile legale in vigoare instituite in Romdnia pentru prevenirea si
sanctionarea spaldrii banilor, precum si pentru instituirea unor mdsuri de prevenire si
combatere a finantdrii actelor de terovism, ale cdror efecte trebuie luate in considerare

in infocmireq raportdrilor financiare™.

In aceastd fazd auditorul trebuie si aibd in vedere respectarea procedurii de raportare citre

OPNCSB (vezi Anexele 4, 5 si 6) si a procedurii de notificare a CAFR (vezi Anexa 7).

3.5. Procedura de Raportare

Raportarea unei suspiciuni este un lucru dificil deoarece spectrul suspiciunii este foarte larg si in
mat multe situatii poate {i subiectiv. Nu existd un set de reguli legat de corecta identificare sau un
rdspuns clar daci o suspiciune este corect sd o raportez sau nu citre Oficiu.

De aceea, CAFR recomandi auditorului financiar sd se bazeze In mod extensiv pe rationament
profesional si pe scepticism In efectuarea tuturor diligentelor de cunoastere a Clientului si pe
respectarea obligatiilor profesionale conforme cu Standardele Internationale aplicabile.

Pornind de la principiul prezumtiei de nevinovitie, pini la existenta unei hotirari
judecitoresti definitive nici Clientul §i nici auditorul financiar nu pot fi considerati vinovati de
implicare sau de neindeplinirea obligatiilor (identificare, raportare) legate de tranzactiile suspecte. Mai
mult, auditorul, pe baza rationamentului sdu profesional, evalueazi riscurile specifice clientului si
aplica procedurile de audit, de reguld pe baza unui esantion. Asa cum si Standardele Internationale de
Audit sustin, riscul de audit nu poate fi redus la zero. Responsabilitdtile auditorilor financiari sunt
definite In mdisura prevazutd de Standardele Internationale de Audit aplicabile auditului situatiilor
financiare.

Oficiul analizeaza din multiple surse de informare Clientul respectiv (fic prin rapoarte bancare
sau prin alt tert raportor) si daca se constatd cd au existat motive de suspiciune legate de nerespectarea
de caire auditor a obligatiilor sale profesionale (cum ar fi cele de raportare citre ONPCSB sau de
extindere a procedurilor de audit aplicate In baza unui risc de spilare a banilor care trebuia sa fie
rezonabil evaluat ca fiind ridicat), Oficiul poate solicita CAFR un control la auditorul financiar pentru a
stabili de ce informatii a dispus acesta la momentu] auditului, daca gi-a respectat obligatiile impuse de
ISA, normele CAFR si legislatia privind spalarea banilor, pe ce considerente s-a bazat o eventuald
neraportare a tranzactiilor suspecte, dacd acestea au fost identificate sau trebuiau in mod rezonabil a fi

identificate sau alte aspecte considerate relevante de ONPCSB.
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De aceea, se recomandi auditorilor financiari respectarea obligatiilor impuse de legislatia
privind spilarea banilor, documentarea discutiilor interne in echipa de audit (inclusiv in cazul in
care o suspiciune este considerati a nu fi fondati, Tn baza rationamentului profesional aplicat),

asa cum s-a mentionat anterior, si pistrarea acestor evidente in termenele previzute de lege.

Auditorul financiar si membrii echipei sale de audit au mai multe obligatii de raportare:
1. Raportarea internd intre membrii echipei de audit, in cadrul activitatii lor, atunci cind
identifica o tranzactie suspects;

ii.  Raportarea citre Oficiu a tranzactiei/tranzactiiler suspecte detectate;

iii.  Raportarea catre Client a viciilor sau carentelor semnificative de control intern, carente
ce pot fi identificate la nivelul procedurilor implementate de client pentru prevenirea si
combaterea spaldrii banilor si a operatiunilor de finantare a terorismului;

iv.  Raportarea ciitre utilizatorii informatiilor financiare, reprezenténd raportul de audit.

In cele ce urmeazi, vom detalia aceste raportiri prin prisma obiectivului combaterii spalirii

banilor §i a finantémni terorismului.

3.5.1. Rapoarte interne intre membrii echipei de audit

Raportarea infernd intre membrii echipei de audit, in cadrul activitatii lor, atunci cind identifica
o tranzactie suspectd nu este standardizatd si nici nu este scopul CAFR si reglementeze maniera de
comunicare internd intr-o firm# de audit. Aceasta se poate face In mod formal sau informal intre
membrii echipel de audit $i cu recomandarea de consemnare a concluziilor decise in documentatia
internd, in functie de scop.

{n cazul unor tranzactii suspecte detectate de un membru al echipei, fie $1 subcontractant, este
chiar recomandat ca in cadrul firmei de audit si se discute suspiciunea respectiva si maniera de
abordare la Client. Discutiile ar trebui s3 fie purtate in cadrul firmei, al unei comisii restrinse, care si
includd cel putin persoana care are suspiciunea respectivi, auditorul financiar semmnatar al opiniei de
audit si cel/cea desemnati sd raporteze Oficiului.

In cazul primirii rapoartelor interne privind tranzactiile suspecte, auditorul financiar desemnat
in relatia cu Oficiul va urmari:

(J data raportului si data tranzactiei suspecte raportate;
(0 cine este implicat in tranzactia suspectd detectatd si informatiile despre identitatea

persoanei/persoanelor implicate;
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1 cine cunoagte aceste tranzactii s cu cine s-a mai discutat pe tema acestei tranzactii
suspecte, atét din firma de audit cét si la Client;

[ care este efectiv suspiciunea si pe ce anume se bazeazi — care sunt implicatiile pentru
firma de audit si rapoartele de emis, confidentialitatea si relatia cu Oficiul;

£1 In ce masura s-a investigat tranzactia.

Decizia finala stabilitd In legiturd cu confirmarea suspiciunii ar trebui documentati fie intr-o
minutd internd, fie in foi de lucru, separate de cele de audit, fie in chestionarele interne si 1n decizia de
raportare luatd in consecintd, in special de cdtre persoana responsabili desemnati in relatia cu
Oficiul.

Pentru auditorii financiari — persoane fizice independente sau liber profesionisti, documentarea
suspiciunii si evidenta documentelor suport colectate se poate face direct in foile de lucru aferente
misiunii, cu mentiunea ci rapoartele emise ulterior, In cazul in care existd, trebuie arhivate in loc
separat de dosarul propriu zis de lucru.

Este foarte important ca documentatia internd referitoare la analizarea riscului de spélare a
banilor in cazul Clientilor sd fie arhivate, din motive de confidentialitate, intr-un loc cu acces
restrictionat.

Atragem atentia ci In unele situatil sunt necesare mai multe informatii suplimentare dar a ciror
solicitare la Client este posibil si trezeasci, la rdndul lor suspiciuni, astfel incét tranzactiile suspecte si
se sisteze sau sd se anuleze sau chiar si ducd la intreruperea relatiel comerciale. Solicitarea
suplimentard trebuie si se faci cu tact §i sub rezerva rationamentului profesional.

Atentie! Implicatiile unei suspiciuni In cadrul misiunii de audit va trebui tratatd de auditor prin
prisma prevederilor ISA 240, ISA 260 si ISA 265. De aceea, nict ONPCSB gi nici CAFR nu vor emite
un ridspuns la raportul de tranzactii suspecte trimis de auditorul financiar, in care sa stabileascd dacd

aceastd suspiciune este fondatd sau mu.

3.5.2. Rapoarte emise citre ONPCSRB

ONPCSB prezinta in legislatia nationald trei modele de raportare:
i.  Raport de Tranzactii cu Numerar (vezi Anexa 4);
ii.  Raport de Tranzactii Externe (specific institutiilor financiare — vezi Anexa 5);

iii.  Raport de Tranzactii Suspecte {(vezi Anexa 6).

Auditorii financiari, ca entitate raportoare, au obligatia utilizirii urmétoarelor rapoarte:
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a) Raport de tranzactii suspecte PENTRU CLIENTII SAI .
b) Raport de tranzactii cu numerar®*) NUMALI pentru AUDITORUL FINANCIAR, ca firma

{(daci este cazul).

*) Este important de retinut, cu privire la raportarea operatiunilor cu sume in numerar,
avind In vedere Legea nr. 70/2015 pentru Intinirea disciplinei financiare privind
operatiunile de incasari §i pldti in numerar (si pentru modificarea si completarea QUG nr.
193/2002 privind introducerea sistemelor modeme de platd), care limiteazi Incasarile gi
platile in numerar la 5.000 let/10.000 lei (si echivalentul lor in valutd), dupa caz, situatia
operatiuntlor cu sume In numerar, in lei sau in valutd, a ciror limitd minima reprezintd
echivalentul in lei a 15.000 euro nu mai este posibild pe teritoriul Roméniei. Drept
urmare, obligatia de raportare a operatiunilor cu sume in numerar, in lei sau in
valutd, a céror limitdi minimd reprezintd echivalentul in lei a 15.000 euro pare

inaplicabili.

Auditorii financiari desemnati au obligatia de a respecta termenele gi procedurile de raportare, in

conformitate cu reglementérile emise de ONPCSB, asa cum este previzut in art. 6 din Legea nr.

656/2002 (machetele rapoartelor sunt prezentate in Anexele 4, 5 si 6) si de a notifica CAFR referitor la

emiterea acestui raport (Anexa 7- Adresi de Tnaintare).

Instructiunile de completare ale rapoartelor citre Oficiu sunt previzute atit in Anexele Legii, cit

si pe site-ul ONPCSB. Persoana desemnatd drept semnatard a acestor rapoarte In numele auditorului

financiar trebuie si urmireascé atenta completare a tuturor cimpurilor gi, mai ales, si dea explicatii

clare, succinte astfel incit cel care citeste raportul, chiar si in lipsa documentelor justificative, sa

inteleagd subiectul raportului respectiv.

Pentru calitatea informatiilor transmise §1 confidentialiatea datelor, se recomanda:

nu se afecteazi explicatiile In cdmpul din raport cu observatii subiective (sintagme de
genul ,,mi se pare”, ,m-am gindit”, ,mi-am imaginat”, ,,cred ci” etc.);

nu se includ in raport alte elemente confidentiale care nu fac subiectul acestei raportari.
Limitati-va doar lé ceea ce este strict necesar.

nu se includ numele persoanelor din echipa dumneavoastra sau care au participat la acest

demers.

Rapoartele privind tranzactiile suspecte se vor trimite direct citre ONPCSB de ciitre toti
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auditorii financiari, cu toate anexele aferente, in limita In care acestea existi, In format semnat,
stampilat, prin postd cu confirmare de primire.

Auditorii financiari, indiferent de forma lor de organizare juridici, vor trimite citre CAFR doar
notificarea trimiterii rapoartelor de tranzactii suspecte, in formai scrisi (vezi Anexa 7), prin posts,
fax sau e-mail (la adresa cafi(@cafi.ro) cu confirmare de primire.

Prin notificdrile primite, atit cele legate de rapoartele de tranzactii suspecte (Anexa 7), cét si cea
de desemnare a persoanelor responsabile (Anexa 1), CAFR va monitoriza activitatea prestatdi de

membrii sdi, precum $i corecta implementare a masurilor preventive stabilite prin Legea nr. 656/2002.

3.5.3. Rapoarte emise ciitre Clienf privind viciile sau carentfele semnificative de control intern

Acest capitol este aplicabil In special in cazul angajamentelor de asigurare sau atunci cénd
acesta este relevant ca urmare a unor cerinte specifice mentionate In cadrul unui contract la care
auditorul este tert (vezi fonduri nerambursabile UE sau alte fonduri non-UE, ex.: EALS). In cazul
auditului intern se vor avea in vedere circumstantele specifice de derulare a angajamentului, precum si
cele mai bune practici aplicabile in acest context.

Auditorul financiar are obligatia de raportare atdt citre conducerea societitii, cit g1 fatd de
persoanele responsabile cu guvernanta. Modalitatea de gestionare a sitnatiei de raportare cétre cei din
conducere si catre cei responsabili cu guvernanta corporativa este deja prevazuti in standardele ISA 260
s1 265. Prezentul Ghid nu are ca scop reluarea aspectelor prevazute In standardele de audit.

Din perspectiva riscului de spdlare a banilor si de prevenire a finantdrii terorismului, auditorul
are obligatia de a evalua masurile de control intern existente in societaie gi, mai ales, modalitatea de
gestionare a tranzactiilor cu numerar. In acelasi sens, auditorul va urmari maniera in care societatea
respectd legislatia aplicabild, In mdisura in care neconformitatea cu legea poate determina riscuri
semnificative.

Efectuarea unor teste adecvate de control intermn pot releva dacd societatea are sau nu
implementate masurile necesare previdzute In Legea nr. 656/2002 In ceea ce priveste desemnarea
persoanei respomsabile pentru raportarea la ONPCSB. Auditorul poate solicita spre inspectare
notificarea persoanei responsabile desemnate la ONPCSB si poate analiza pozitia/implicarea persoanei
desemnate In acest sens, dar fntr-o manierd care sad nu determine avertizarea Clientul privind tranzactia
suspecta.

In cazul in care se detecteazd ci aceastd procedurd de desemnare a persoanei responsabile nu

este realizati, este recomandat ca auditorul si comunice imediat conducerii si celor responsabili cu
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guvernanta si ia misurile care se impun in acest sens in cel mai scurt timp posibil. In cazul in care
aceste proceduri nu sunt indeplinite In termenul agreat de parti, auditorul financiar poate si decidi
raportarea catre Oficiu In cazul neindeplinirii acestor obligatii legale si sd justifice in raportul trimis
situatia de fapt.

fn cazul in care auditorul observi tranzactii cu numerar efectuate de societate sl care depigesc
limitele previdzute In reglementirile pentru iIntdrirea disciplinei financiare privind operatiunile de
Incaséri $i pliti in numerar, dar pentru care nu exista rapoarte emise catre Oficiu, auditorul are obligatia
legald de a nu avertiza Clientul, insd va investiga intr-o maniera atentd acest viciu de control intern, si
motivele neraportdrii. Daci auditorul stabileste cd existd o suspiciune rezonabild legati de aceastd
situatie, va informa Oficiul despre aceste tranzactii suspecte, fird a avertiza Clientul. In caz contrar,

auditorul va aplica prevederile standardelor privitoare la comunicarea cu reprezentantii clientului.

3.5.4. Raportarea ciitre utilizatorii informatiilor financiare - raportul de audit

In cadrul activitatii sale auditorul financiar emite un raport asupra activititii prestate, in functie
de obiectivul angajamentului. Acest raport este adresat utilizatorilor finali. In acest sens,
responsabilitdtile de raportare ale auditorilor financiar sunt definite in msura prevazuti de Standardele

Internationale de Audit aplicabile auditului situatiilor financiare.

3.6. Arhivarea rapoartelor si a evidentelor ca entitate raportoare

Conform prevederilor din Legea nr. 656/2002, auditorii financiari au obligatia de a pastra, pe o
perioadi de 5 ani incepind cu data la care se Incheie relatia cu clientul, copii ale documentelor care
atestd informatiile legate de cunoasterea Clientului, cele referitoare la persoana fizicd ce actioneazi in
numele clientului persoana juridicd, categoria de risc Incadratd si, mai ales, monitorizarea regulati
efectuatd de auditor In vederea intretinerii relatiei cu Clientnl.

Termenul de ,,5 ani Tncepidnd cu data la care se incheie relatia cu clientul” poate ridica
interpretdri in situatia In care Clientul in discutie are sau a avut incheiate contracte de audit, dar solicita
st alte servicii aditfionale care nu intrd Tn conflict de interese cu cele de audit financiar. Ne referim la
situatia Tn care un Client inceteazd si mai aibd contract de audit, dar isi mentine un contract de
consultanti financiar — contabili cu firma de audit. In acest caz, relatia cu acest Client continua si se
pune problema de cind Incep si se calculeze ,,cei 5 ani”.

In cazul clientilor recurenti si cirora le-au fost prestate mai multe servicii, indiferent de natura
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lor, termenul de 5 ani curge de la data ultimului act {notificare, facturi etc.) din care rezulti terminarea
prestérii oricdrui serviciu.

In cazul in care clientul cu are am incheiat o relatie contractuali este contractat din nou
inainte de implinirea celor 5 ani, se considerd ci termenul initial de arhivare se suspendé, urmdnd ca
dupa finalizarea noii relatii, termenul de arhivare sa fie de 5 ani.

Un alt aspect care trebule avut in vedere In ceea ce priveste sistemul de control intern, este
procedura de arhivare. CAFR nu poate recomanda decét arhivarea in conditiile ISCQ1, respectiv in
conditii de securitate ca orice alte documente confidentiale obtinute pe perioada angajamentelor de
audit, pentru a se asigura ¢d nu se dezviluie informatiile legate de rapoartele de spélare a banilor sau
gradul de risc alocat Clientilor, decat personalului cheie din firma sau celor care au semnat Declaratii de
Confidentialitate.

In cazul auditului intern externalizat, recomandarea CAFR este ca arhivarea si modalitatea de
depozitare a informatiilor s& respecte urmétoarele cerinte cumulative:

a) Sa determine in mod clar cénd si cine a creat documentatia, modificaté sau revizuitd;

b} S& protejeze integritatea informatiilor pe parcursul deruldmi angajamentului, in special in
cazul in care informatia este distribuitd in cadrul echipeil de audit sau transmisi
electronic citre terti;

¢) S& prevind modificiri neautorizate ale documentatiei de audit si

d) Sa permitd accesul la documentatia de audit a echipei de audit precum si a persoanelor
autorizate in conformitate cu reglementirile aplicabile profesiei si reglementirile

nationale astfel incat principiul confidentialitatii sd fie aplicat in mod adecvat.

3.7. Continuarea relatiilor cu Clientela dupi Raportare

Activitatea operationald dintre auditor i Client nu trebuie neapéarat si se opreascd, dacid o
tranzactie suspectd a fost raportatd citre Oficiu, decét In cazul In care activitatea este sistatd de cétre
Oficiu conform prevederilor legale.

In cazul in care auditorul considera ci este cazul si se retragi din activitatea prestatd Clientului,
aceasta se va face In termeni normali, generali, prin reziliere confractuald, evitdnd sitnatia de a
comunica Clientului suspiciunea sau raportarile efectuate pana la acel moment.

Recomandam auditorilor financiari ca la nivelul manualului de politici si proceduri interne (vezi
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ISQC 1 pentru serviciile derulate sub auspiciile ISAS), la partea de acceptare si continuare a relatiilor cu
clientil sd fie previzutd o astfel de procedurd clard, in primul rind pentru a se asigura consecventa la

nivelal auditorului.

3.8. Alte Obligatii

Conform Codului de procedurd fiscald aprobat prin Legea nr. 207/2015, persoanele fizice,
persoanele juridice i orice alte entitéti care au obligatia transmiterii de informatii citre Oficiul National
de Prevenire §i Combatere a Spilarii Banilor, potrivit Legii nr. 656/2002 pentru prevenirea si
sanctionarea spildrii banilor, precum §i pentru instituirea unor misuri de prevenire si combatere a
finantirii terorismului, republicats, cu modificrile ulterioare, transmit concomitent si pe acelasi
format informatiile respective si citre A.N.A.F (art. 61, alin 4, Codul de procedura fiscals).

In prezent instructiunile privind modul de transmitere a datelor §i a informatiilor in baza art. 61
din Codul de proceduri fiscald previd ca entitiitile raportoare trebuie sa respecte dispozitiile ONPCSB
privind forma si continutul Raportului de tranzactii suspecte, ale Raportului de tranzactii cu numerar $i
ale Raportului de transferuri externe (OPANAF 3770/2015 cu modificarile si completirile ulterioare).

Rapoartele de tranzactii cu mumerar §i transferuri externe, se transmit in formatul electronic
utilizat pentru raportarea catre ONPCSB, prin intermediul unei aplicatii disponibile pe portalul ANAF.

in cazul rapoartelor de tranzactil suspecte, transmiterea informatiilor se va face prin intermediul
unei aplicatii informatice, conform instructiumilor de accesare si completare publicate pe portalul
ANAF.

Péini la data elaboririi acestui ghid, pe portalul ANAF inci nu era disponibili aplicatia de
raportare.

Se recomandi auditorilor financiari monitorizarea legislatiei date in aplicarea Codului de
proceduri fiscald, precum gi a instructiunilor privind modul de transmitere a datelor gi informatiilor in

baza art. 61 din Codul de proceduri fiscald pentru a-si putea Indeplini aceasti obligatie.

* Pentru auditul intern se va proceda in baza celor mai bune practici §i recomandari in domeniu, iar prevederile din ISQC 1
privind acceptarea §i continuarea relatiilor cu clientii si fie implementate in conformitate cu aceste practici.
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Cap.4 - Precizari privind cerintele de aplicare ale prezentului Ghid

Prezentul Ghid are un caracter general si cuprinde cerintele minimale ce trebuie respectate de
auditorii financiari, in calitatea lor de entititi raportoare in contextul legislatiei privind combaterea

spalarii banilor si a finantérii terorismului.
Continutul Ghidului trebuie aplicat si in contextul notelor de subsol.()

Modelele prezentate In ,,Anexele 1, 4, 5, 6, 77 au caracter obligatoriu, avind in vedere actele

normative in vigoare, in timp ce restul Anexelor au caracter orientativ.

In functie de natura angajamentului, elementele identificate si respectarea cerintelor
HManualului de Reglementiri Internationale de Control al Calititii, Audit, Revizuir, alte Servicii de
asigurare si Servicii Conexe”, auditorii financiari pot dezvolta activititile si procedurile aplicabile,

astfel incét s se asigure calitatea serviciilor furnizate.
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ANEXE

ANEXA 1: NOTIFICARE PRIVIND DESEMNAREA PERSOANEI RESPONSABILE DE
INDEPLINIREA PREVEDERILOR LEGII NR. 656/2002 LA ONPCSB

(ADRESA IMPUTERNICIRE®)

Denumirea persoanei juridice: .............

Codul unic de Inregistrare ................

Numarul de Tnregistrare la oficiul registrului comertului ....covvvvvvrennis,
Sediul social ...

Telefor/fax e,

Citre,

Oficiul National de Prevenire si Combatere a Spildrii Barilor

Persoana juridicd ey reprezentati PHN e et
{administrator/director/presedinte - nume, prenume, CNP) avind ca obiect principal de activitate {denumire si cod
CAEN).c.cioviieiiiiieinniis, I conformitate cu prevederile art. 20 din Legea nr. 656/2002 pentru prevenirea gi sancfionarea
spélarii banilor, precum si pentru instituirea unor miasuri de prevenire si combatere a finantirii actelor de terorism, cu modificirile
si completirile ulterioare, Imputerniceste pe .....cocveceeinenens . posesor/posesori (numele i prenumele uneia sau mai multor
persoane) al/ai CI seria ... ar. aeeeevencny CNP i, , in relatia cu Oficiul National dc Prevenire gi Combatere a Spilarii
Banilor, avand responsabilititi in aplicarea actului normativ mentionat mai sus.

Pentru Indeplinirea prevederilor Legii nr. 636/2002, cu modificdrile §i completirile ulterioare, persoana/persoancle
desemnatd/desemnate n relatia cu Oficiul National de Prevenire si Combatere a Spildrii Banilor va/vor avea urmitoarele
TESPONSABITIALEL L.viueetieteeieitir ottt et eme et soemere e et e s ren e a e e s ren e sre e b s be s e res e e s s nbeababass o

Reprezentant legal/Administrator Firm3 de Audit

.Membru CAFR:

Semniturd, ...........
NOTA:

- un exemplar original se transmite la sediul Oficiului National de Prevenire si Combatere a Spdldrii
Banilor;

- un exemplar original se pdstreazé la sediul emitentului;

- un exemplar copie se va transmite la CAFR, ca urmare a prevederilor din Subcapitolul 2.2 din Ghid.

*Model ONPCSB
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ANEXA 2: EVIDENTA INSTRUIRII INTERNE

FORMARE PROFESIONALA PRIVIND COMBATEREA SPALARII BANILOR SI FINANTARII
TERORISMULUI

ANTET FIRMA
Ref/Nr. ..........
Lista de participanti a angajatilor societitil
............................. la cursul de instruire cu
TEMA |, oo ? (Durata ... crefzile), organizatin data ..............

(Lector. . .o ),

cu privire [a prevenirea si combaterea spélarii banilor si a finantérii terorismulut:

Nr. | Nume Prenume Functia Semnitura
{Crt.

Lol

Subiectele abordate TN CUS AU D08t Lo et e e e e

(faceti o succintd prezentare a subiectelor prezentate)
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ANEXA 3: CHESTIONAR DE RISC LEGAT DE CONTROLUL INTERN IN PREVENIREA
SPALARII BANILOR SI/SAU FINANTAREA TERORISMULUI

(Lista de verificare privind acceptarea clientului si incadrarea in categoria de risc adecvati)

47

Denumire client

Data Infocmirii:

Persoana Intocmire:

Data Revizuirii;

Persoani Revizuire:

Nr.
Crt.

Descriere Criteriu

Grad de
importanti

Punctaj
atribuit

Observatii
Comentarii

Identificarea clientului cu privire la tipul si natura activititii
desfagurate:

(Descrieti activitdtile derulate saw observate obtineti Extras
de la Registrul Comerfului)

i{dentificarea clientului dupa:

- domiciliv/resedintd  oficial/a si  punctele de
lucru/corespondent ;

- locul de munci;

- sediul social.

(Luati o copie dupd CUL, CIF si un Extras Complet de la
Registrul Comerfului)

Identificarea persoanei care reprezintd societatea:
- CNP
- Domiciliw/resedintd
- Nationalitate
- Statut in firma
- Status marital (in rodsura In care se poate obtine acest
aspect)
- Responsabilitati

Verificati imputernicivea acestei persoane de a semna in
numele societdtii sau de a efectua tranzactii in numele
companiei respective.

Identificarea Beneficiarului real al societtaii:
- Denumire
- Identificare (date, resedint3)
- Ponderea de detinere In societatea respectivd

Obtineti 0 Structurd a actionariatului, respectiv a Grupului
in cazul societdtilor complexe.
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NOTA: ,, Conceptul de 25% plus o actiune”, prezentat la art.
4 din Legea nr. 656/2002, trebuie sd fie wrmdrit inclusiv
pentru actionariifasociatii persoanel juridice pdna se ajunge
la beneficiarul real.

) -- Clientul are activitati cu risc sporit de spilare a banilor si
care favorizeazd anonimatul (Jocuri de noroc/loterie,
tranzactii imobiliare etc.).

6 Identificarea clientului din punct de vedere al pozitiei
publice:

- clientul ocupé pozitie o publicd importanta sau este membrit
direct al familiei acestuia?;

- Clientul are implicare politica?

- Beneficiarul real ocupd o pozitie publicd importantd sau
este membru direct al familiei acestuia;

- Beneficiarul real este persoana cu expunere politica?

- Clientul gi/sau Beneficiarul real nu are pozitie publici?

7 Identificarea clientului din punct de vedere al gituatiei
juridice a activititii desfisurate:

- situatia litigiilor;

- starea firmei (activd, in insclventd, reorganizare sau in
faliment).

(Interogati portalalul mjustitiero i alte surse publice
independente)

8 Identificarea clientului din punct de vedere al relatiei cu
O.N.P.C.S.B. si alte institutii:

- existd implementate toate procedurile interne conforme cu
prevederile Legii nr. 656/20027

- Care este persoana responsabild desermnatd n cadrul firmei
si ce pozitie ocupd In firma?

Grad de risc — SPALAREA BANILOR

(Alegeti intre RISC MARE, MEDIU sau MIC)

NOTA: De exemplu, punctajul pe fiecare asertiune poate fi ales din aria 1 — 3, unde 1 este risc mic si 3 este
risc ridicat. Acest punctaj individual se va stabili circumstantial gi va avea la bazd rationamentul
profesional si procedurile interne ale societtiii de audit.

Gradul de risc legat de spalarea banilor §i finantarea terorismului se determind prin pondererea punctajului
atribuit cu gradul de risc aferent aspectelor minimale mai sus mentionate, astfel ci nu se poate stabili o
valoare relevantd pentru un grad de risc mic, mediu sau mare. Stabilirea acestul grad de risc referitor la
spilarea banilor trebuie si fie similar celui de control intern, el fiind o componenti a sa si, implicit, a riscului
de audit.
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Cu titlu de recomandare: In vederea unui suport pentru stabilirea gradului de importanta si relevantd

pentru riscul de spalare de bani, auditorul financiar poate lua in considerare, dar fard a se limita doar la
aceste elemente, wmatoarele Intrebari:

o}

000CCCOQOCO0O0 000 o}

o]

(o)

Cum se deruleaza businessul respectiv si care sunt swrsele de finantare $i cum genereaza venituri si
costuri (sau care sunt planurile initiale in cazul unui business aflat la inceput)?

Tranzactiile derulate vi se par a fi normale gi identificabile sau par a fi anormale, mai putin uzuale si
cu tn grad mai mare de risc?

Existd premisele unui plan de business realist in cazul unui start-up business?

Care sunt planurile pentru perioada urmatoare referitor la profitabilitate?

Care sunt sursele de venit declarate?

Care sunt sursele de capital (actionari, Imprumuturi etc.)?

Cine sunt finantatorii ca entititi?

Existd contracte de Imprumut pentru aceste tranzactii?

Prin ce conturi se deruleazi sumele intrate din finantare sau restituite?

Existd zone geografice cu care societatea efectueazi mai multe tranzactii?

Cu cine deruleazi aceste tranzactii?

Tranzactiile derulate vi se par a fi efectuate in conditii ,,echitabile” sau par a fi supra/sub - evaluate?
Care este structura internd de management si cine ia deciziile operationale si strategice in firma
respectiva?

Existi dependenti in decizii de o singurd persoand care controleazi afacerea si decide sau
responsabilititile sunt Impértite?

Care este motivul pentru care a intrat in relatia de afaceri cu dumneavoastri?

Este suspectd solicitarea ficutd prin prisma corelatiei cu natura de business si/sau cu utilizatorii?
Livrarea serviciilor de la dumneavoastra se vor face cu presiune de timp sau existd niste termene
corect stabilite?

Serviciile solicitate sunt pentru Clientul direct contactat sau pentru altd firmi care aparent nu are nici o
relatie directs?

Daci situatiile anterioare au mai fost auditate, ce tip de-opinie au primit si ce rezerve s-au dat?

De ce s-a finalizat relatia cu auditorul anterior?

NOTA: Recomandat a se arhiva o copie in dosarul de propuneri si Contracte astfel incdt si fie
monitorizat anual, la reinoirea contractelor si completat acolo unde este cazul. Se pistreazd 5 ani de la
data finalizdrii relatiei cu acest Client.
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ANEXA 6: RAPORT DE TRANZACTII SUSPECTE

Model

CAPITOLUL I - Informatii generale despre raport si identificarea entitiitii raportoare.

I.0. Informatii generale:

Data Intocmirti v Numarmnl de Inregistrare la emitent ........co.oooeene

Tipul entitatii TAPOTIOAIE ...\ ve i e

LA. Persoana juridici sau persoana fizica autorizata.

Date de identificare:

Denumirea............. O OO PO U
Forma Juridicd 88 OFEAMIZATE ......ovieiii it e e e e
Numdérul de Inregistrare la Registrul Comertului ............ Cod unic de inregistrare/Cod fiscal .. ...
Sediul social:

Fadetul ... Localitatea .......ooovieciiiiiiiii it
Strada. ..o T NE | Sector...............

Subunitatea unde a avut loc tranzactia raportatd:

DL 11 i 11 R

I.B. Persoana fizici.

Date de identificare:

Numele ... Premumele ...,
Tipul documentului de identitate ........ Seria ... Nr doc... oo
Emisladatade...................o e DI
Cod Tumeric PETSONAL ... .o e e
Domiciliul:

Tara.....o...ooeiennan Judetul.....oo | Localitatea ................coeenenn

33
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CAPITOLUL II - Date de identificare ale clientului.
I1.A. Persoana juridica.

Date de identificare:

F T a 1R 3 - D

Forma juridicd de Organmizare ... ...t e et

Numirul de inregistrare la Registrul Comertului ............ Cod unic de Tnregistrare / Cod fiscal.....

Locul invegistrdrii - pentru persoane juridice strdine:

FaTA e Localitatea.........ccooveiviiiii i e
Sediul sociai:

Tara...coooooiieenn Judetul......oo | Localitatea ...........cooeeeeinnn
Strada. . o s [ [ Sector...............

Date de identificare ale reprezentantului legal:

Numele ..o Prenumele ..oooovee et

Cod numeric PersOnal ... e

IHL.B. Persoana fizica.

Date de identificare:

Numele ... Premumele ..o
Data nasterii........... coosicevnnee. Locul nagterii ........ooii oo
CotAfertia ...ooeei e | Rezident / Nerezident. .......o.ooovvviviinininnn.

Tipul documentului de identitate .............. Seria ..o, Nr. doc. ..ot
Emisladatade...........oooeeiiniee DI e
Cod NUIMETIC PEISOMAL .oenti it et e e et e r ettt e et e ettt e ettt an e e e e eaeans

Domiciliul sau resedinta:

II.C. Informaiii despre conturile si subconturile clientului.
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Tipul confului ... Nr. total conturi ................o...e

Detalii despre conturi §i subconturi:

CONIT oot e s SUDCOMIUIT Lt e e eenea e

ILD. Informatii despre legiturile clientului cu alte persoane fizice saun juridice.

Tipul legaturii ..o Nr. total legéturi........................

ILPL. Detalii despre persoanele juridice aflate in legdturd cu clientul:

| D 133 o R P

Forma juridica de organizare ............coooi i e e e

Cod unic de tnregistrare / Cod fiscal ...

I.D2. Detalii despre persoanele fizice aflate in legdturd cu clientul:

NUmEle L eer e r———— Prenumele ..o

Cod nUMEric PEESONAL ... i e

ILE. Operatiuni semnificative efectuate in ultimele 12 luni.

Tipul eperatiunil ... Nr. operafiun ......ooooviiiinnL.

RN art: Yt ¥ 1t AU

ILF — Persoana care conduce tranzactia,

Date de identificare:

NUMELE (v Premumele ...
Nr. actului de ImputermiCing ... e

Tipul documentului de identitate.............. Seria ....ooooviiiiinn.. N doc. oo
Emisladatade .........ooooeniiin . e e,

Cod nUmETic PErSOMAal . ....oiie e e e e

Domiciliul sau resedinta:

Tara.......... Judetul........oo | Localitatea ............ccovvenennene
SRR, e INT. e | Sector...............

CAPITOL.UL HI —- Date despre tranzactie si conturile implicate.

IHL.A. Descrierea tranzactiei:

55
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Data tranzactiei ..................... | Suma tranzactionatd. ............oooeoviiienss [Valuta..............oo
Felul tranzactiei ....... | Stadiul tranzactiei ................ | Modalitatea de platd ........................
Natura tranzactiel ....... oo voovveiir i, Obiectul tranzactiel ...,
Tipul contului...... [Conturi utilizate........coovvii i | Subconturi.........oovveviiiiiiininnn

IILB. Date despre ordonatorul, intermediarul sau beneficiarul tranzactiei realizate cu persoana indicati Ia
Capitolul II - persoani juridica.

Date de identificare:

DIENUITIIIEA ..ot et e
Forma juridicl de OFZamiZare .......oeirin oottt e e e e
Numiarul de inregistrare la Registrul Comertului ......... Cod unic de inregistrare / Cod fiscal .........
Sediul:

Tara. oo Judetul.......... | Localitatea .........ooeviennn
SEAA. e INT e, | Sector.......o.vv.s

NI.C. Date despre ordonatorul, intermediarul sau beneficiarul tranzactiei realizate cu persoana indicata Ia
Capitolul II - persoani fiziei.

Date de identificare:

Numele ..o Prenumede e,

Tipul documentubui de identitate .............. Seria ...ooooiiiieenns. Nr.doc. cooeeiiii

Emisladatade........ooovviiiinnnnn, D e

Cod NUIIETIC PEISOTIAL .oouitit ittt et et e et e e et e e bae e s e

Domiciliul:
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CAPITOLUL 1V — Documente anexate si semniitura.

Se anexeazi in fotocopie urmitoarele documente ;

Numele gi
prenumele
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ANEXA 7: NOTIFICARE PRIVIND TRASMITEREA RAPORTULUI DE TRAN ZACTII
SUSPECTE CATRE ONPCSB

(Comunicare citre CAFR - SECRETARIAT)

S5.C........ AUDIT
Nr. ...... O SV
Citre,

CAMERA AUDITORILOR FINANCIARI DIN ROMANIA
- In atentia Directorului Executiv —

in conformitate cu prevederile Hotaririi nr. 68/2015 a Consiliului Camerei Auditorilor
Financiari din Roménia pentru aprobarea ,Nommelor privind instituirea de citre auditorii financiari a
misurilor de prevenire si combatere a spélérii banilor si a finantirii terorismului”, emise in aplicarea Legii
nr. 656/2002 pentru prevenirea si sanctionarea spalarii banilor, precum si pentru instituirea unor masuri de
prevenire §i combatere a finantdrii actelor de terorism, cu modificdrile si completarile ulterioare, vi
comunicdm ¢i am transmis in original Raportul de Tranzactii Suspecte Nr. ...... / Data ../ ../ ... cétre
Oficiul National Pentru Combaterea Spalirii Banilor.

Numele ............
Functia persoanei desemnate
(conform Anexei 1 din prezentul Ghid)

Nume §i prenume ... Semndturd ...
L.S.
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ANEXA 8: Cunoasterea de citre auditorul financiar a etapelor procesului de spilare a banilor?

Intruc4t in practic nu existd o singura metodi de spalare a banilor, metodele pot varia de la cumparirea
s1 vinderea unui obiect de lux (de ex.: o masind sau o bijuterie) pind la trecerea banilor printr-o retea
complexd internationald, de afaceri legale si prin companii tip ,,scoicd” (companii care existi numai ca
persoane juridice, fira a detine/desfisura activititi comerciale san a desfasura afaceri).

Initial, In cazul traficului de droguri sau al altor infractiuni cum ar fi contrabanda, furtul, santajul etc.,
fondurile rezultate iau, in mod curent, forma banilor lichizi care trebuie sa fie introdusi prin orice metodi
in sistemul financiar.

Operatiunile bancare traditionale de constituire a depozitelor sau de transfer al banilor si sistemele de
creditare oferd un mecanism vital pentru spilarea banilor, In special in faza initiald de introducere a
numerarului in sistemul financiar.

fn acest sens, este recomandat ca auditorii financiari si cunoasci cele trei etape In care se poate realiza
procesul de spilare a banilor de catre clientul s&u pe care 1l auditeazi, si care pot cuprinde numeroase
tranzactii efectuate de spaldtorii de bani, tranzactii care sunt de naturd si alerteze autorititile asupra
activitatilor infractionale, respectiv:

1. Plasarea:

Reprezintd ,,scaparea”, la propriu, de numerar obtinut din activitatea ilegald, pentru separarea
fondunlor proventie din surse ilicite, care ar putea fi supravegheate de organele de aplicare a legii.

In etapa initiald sau de plasare n spilarea banilor, infractorul introduce profitul sau ilegal in sistemul
financiar. Aceasta se poate face prin Impdrtirea sumelor mari de numerar in sume mai mici §i mai putin
suspecte care sunt apoi depozitate direct Intr-un cont bancar sau prin cumpdrarea unui numar de instrumente
financiare (cecuri, bilete la ordin etc.), care sunt apoi colectate i depozitate in conturi dintr-o alti locatie.

2. Stratificarea:

Dupi intrarea fondurilor in sistemul financiar, are loc a doua etapa — stratificarca. Aceasta reprezinti
procesul de migcare a banilor Intre diferite conturi pentru a le ascunde originea.

In aceasts etapd, spilitorul de bani intreprinde o serie de preschimbéri sau miscin ale fondurilor
pentru a le indepérta de sursa din care provin. Fondurile pot fi indreptate citre cumpérarea gi vinzarea de
instrumente de investitii, sau spéldtorul poate, pur si simplu, sa trimitd fondurile prin transfer electronic nfr-
o serie de conturi din diverse béinci de pe intreg globul. Utilizarea a mai multe conturi indepértate din punct
de vedere geografic, in scopul spaldrii banilor, este, in special, folositd in acele jurisdictii care nu coopereazi
in anchetele pentru combaterea spalirii banilor. In anumite situatii, spilatorii de bani pot deghiza
transferurile ca fiind plati pentru bunuri si servicii, In acest fel dandu-le o aparent3 legitimi.

Separarea veniturilor ilicite de sursa lor prin crearea unor straturi complexe de tranzactii financiare
proiectate pentru a insela organele de control si pentru a asigura anonimatul.

3. Integrarea: .

Dupa ce a trecut cu succes produsele infractiunii prin primele doud etape ale procesului de spilare a
banilor, spilitorul de bani trece apoi in a treia etapd — integrarea — in care fondurile reintrd in circuitul
economic legal. Spaldtorul poate alege apoi si investeascd fondurile pe piata imobiliard, a bunurilor de ux
sau a afacerilor.

7 A se vedea Manualul privind abordarea pe bazd de risc si indicatori de tranzacii suspecte-2010, publicat pe site-ul OPNCSB la data elaborarii prezentului Ghid.
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Daci procesul de stratificare are succes, schemele de integrare vor trimite din nou rezultatele sp#lirii In
circuitul economic, in asa fel incét ele vor reintra In sistemul financiar apardnd ca fonduri normale si
»curate” obtinute din activitdti comerciale.

Cel trel pasi de bazd se pot constitui in faze separate s1 distincte. Acestia pot apérea Insd si simultan sau,
mai obignuit, se pot suprapune. Felul in care sunt folositi pasit de bazi depinde de mecanismele de spélare
disponibile si de cerintele organizatiilor criminale.

in cadrul procesului de spalare a banilor se pot identifica anumite puncte vulnerabile, puncte dificil de
evitat de cétre spilatorul de bani g1, in consecintd, usor de recunoscut, respectiv:

s plasarea numerarului in sistemul financiar;

e trecerea numerarului peste frontiere;

e transferarea numerarului In si dinspre sistemul financiar.

4, Criterii de selectie a tranzactiilor

In vederea identificirii tranzactiilor neobisnuite/suspecte, auditorii financiari in cadrul misiunii vor
efectua testdri i vor acorda o atentie deosebitd urmatoarelor criterii in selectia tranzactiilor:

- tranzactii cu lichidititi mari;

- transferuri internationale;

- tranzactii care par si mu fie In concordantd cu activititile sau veniturile clientului orl cu
comportamentul sdu obisnuit;

- tranzactll desosebit de complexe;

- tranzactii cu valori mobiliare ori cu alte instrumente financiare, valuti, metale si pietre pretioase, a
cror valoare depéseste echivalentul a 15.000 euro.

In criteriile de selectie a tranzactiilor, se vor avea in vedere plafoanele de numerar zilnice
pentru operatiunile de incasiri si pliti potrivit prevederilor din Legea nr.70 din 2 aprilie 2015 pentru
intdrirea disciplinei financiare privind operatiunile de Incasiri si plaii in numerar.

5. Testarea sistemului informatic

in derularea misiunii, auditorii financiari vor testa si evalua eficacitatea sistemului informatic utilizat
de client pentru efectuarea transferurilor electronice, dacd clientul dispune de o astfel de aplicatie
informatici. In acest sens, auditorul financiar va verifica daci in aplicatia informatica sunt implementate
controale In scopul asigurérii unei monitorizari eficace a riscului de spalare a banilor.

in cadrul misiunii auditorii financiari pot solicita probe din aplicatia utilizatd pentru efectuarca
transferurilor, pot efectua testéri ale accesului in aplicatia informatica, si pot verifica daca parola de acces in
aplicatie se actualizeazd periodic, dacd existd politici si proceduri privind utilizarea aplicatiei infomatice
respective, daca acestea sunt cunoscute si aplicate corect de toti utilizatorii acesteia.

Se recomandd auditorilor financiari sa acorde o atenfie deosesebita verificiinii tuturor utilizatorilor in
aplicatia informatica, a drepturilor de acces st a drepturiler de aprobare/validare a transferurilor electronice
ale acestora in aplicatia informaticd in corelare cu documentele de aprobare/ acordare a acestor drepturi de
citre conducere. In functie de volumul si complexitatea tranzactiilor clientului, precum si in functie de
domeniul in care isi desfdsoard activitatea clientul, daci este o institutie care oferd servicii de platz sau unul
dintre clientii acesteia, se vor avea In vedere si prevederile din Ghidul final privind securitatea platilor pe
internet - EBA/GL/2014/12, in vigoare din luna august 2015.
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ANLEXA 9: Lista neexhaustiva a factorilor si tipurilor de dovezi cu privire la riscurile potential marite

(EXTRAS DIN DIRECTIVA NR. 849/2015)

1. Factori de risc privind clientii:
(a) relatia de afaceri se desfigoari in circumstante neobisnuite;
(b) clienti care isi au resedinta in zone geografice cu risc ridicat;
(c) persoane juridice sau constructii juridice cu rol de structuri de ddministrare a activelor
personale;
(d) societiti care au actionari mandatati sau actiuni la purtitor;
(e) activititi in care se ruleazi mult numerar;
(f) situatia in care structura actionariatului societdtii pare neobignuiti sau excesiv de
complexd, avind in vedere natora activititii sale.

2. Factori de risc privind produsele, serviciile, tranzactiile sau canalele de distributie:
(a) servicii bancare personalizate;
(b) produse sau tranzactii care ar putea favoriza anonimatul;
(c) relatii de afaceri sau tranzactii la distants, fird anumite masuri de protectie, cum ar fi
semnitura electronici;
(d) plati primite de la terti necunoscuti sau neasociati;
(e) produse noi si practici comerciale noi, inclusiv mecanisme noi de distributie si utilizarca
unor tehnologii noi sau in curs de dezvoltare atit pentru produsele noi, ¢t si pentru produsele
preexistente.

3. Factori de risc geografic:
(a) fard a aduce atingere articolului 9 din Directiva UE nr.849 din 20 mai 2015, tiri care,
conform unor surse credibile, cum ar fi evaludrile reciproce, rapoartele detaliate de evaluare
sau rapoartele de monitorizare publicate, nu dispun de sisteme efective de combatere a spaldrii
banilor/de combatere a finantérii terorismului;
(b) tari care, conform unor surse credibile, au un nivel ridicat al coruptiei sau al altor activitag
infractionale;
(c) tAn supuse unor sanctiuni, embargouri sau masuri similare instituite, de exemplu, de Uniune
sau de Organizatia Natiunilor Unite;
(d) tiri care acorda finantare sau sprijin pentru activitdti teroriste sau pe teritoriul cirora
opereazd organizatii teroriste desemmnate.
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ANEXA 10: Listd neexhaustivi a factorilor si tipurilor de dovezi cu privire Ia riscurile potential
reduse

(EXTRAS DIN DIRECTIVA NR. 849/2015)

1. Factori de risc privind clientii:

(a) societdti publice cotate la o bursd de valori si supuse cerintelor de divulgare a
informatiilor (fie prin norme bursiere, fie prin lege sau prin mijloace executorii), care
impun cerinte pentru a asigura transparenta adecvati a beneficiarului real;

(b) administratii publice sau intreprinderi publice;

(c) clienti care 131 au resedinta in zone geografice cu risc redus, astfel cum se prevede la
punctul 3.

2. Factori de risc privind produsele, serviciile, tranzactiile sau canalele de distributie:
(a) polite de asigurare de viatd a ciror primi este scizut;
(b) polite de asigurare pentru sistemele de pensii, in cazul in care nu existd ¢ clanzi de
"rascumpdrare timpurie si polita nu poate fi folosita drept garantie;

(c) sisteme de pensii, anuititi sau sisteme similare care asigurd salariatilor prestatii de
pensie, in cazul cirora contributiile se realizeazi prin deducere din salarii, iar normele
sistemului nu permit ca drepturile beneficiarilor sistemului s fie transferate;

(d) produse sau servicii financiare care furmnizeazid servicii definite si limitate In mod
corespunzitor anumitor tipuri de clienti, astfel incdt si sporeasca accesul in scopul
incluziunii financiare;

(e) produse in cazul cirora riscurile de spilare a banilor si de finantare a terorismului sunt
gestionate de alti factori, cum ar fi limitele financiare sau transparenta proprietitii (de
exemplu, anumite tipuri de moneda electronici).

3. Factori de risc geografic:

(a) state membre;

(b) tari terte care detin sisteme eficiente de combatere a spdldrii banilor si a finantirii
terorismului;

(c) tari terte identificate din surse credibile ca avand un nivel scizut al coruptiei sau al altor
activititi infractionale;

(d) téri terte care, pe baza unor surse credibile, cum ar fi evaluari reciproce, rapoarte
detaliate de evaluare sau rapoarte de monitorizare publicate, au prevazut cerinte de
combatere a spéldrti banilor si a finantarii terorismului in conformitate cu recomandirile
GAFI revizuite si pun In aplicare in mod eficace cerintele respective.
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ANEXA 11: Exemple de clienti care pot fi implicati in spilarea banilor

Exemplul 1 - Client ,,off-shore”

in momentul in care banii sunt transformati intr-o forma care poate fi transferatd sau cu care se poate
face contrabandi, cel mai adesea acestia iau calea unui centru off-shore. Exista anumite avantaje practice. In
primul rénd, deseori, In termeni practici, fondurile sunt plasate astfel incat sa nu poati fi atinse de autoritifile
din jurisdictia unde activitatea prin care s-a obtinut profitul a avut loc. Chiar daci legislatia este aplicabili i
pe raza extra-teritoriald, sunt putine legi in acest sens. Prin implicarea unei alte jurisdictii, barierele reale si
financiare apar in calea organelor de investigatie in obtinerea §1 protejarea probel, care si poatd fi admisd in
fata justitiel. Anumite jurisdictii asteapta sa Isi ofere facilitifile bancare sau de alt mod, pe baza secretului pe
care 1l pot asigura. Din pécate, exista tari care sunt pregatite si faciliteze primirea banilor, indiferent de sursa
acestora. Odatd ce banii au ajuns in centrul off-shore, acestia pot intra fie direct, sau cel mai probabil,
indirect In sistemul bancar conventional. Evident, cu cit acest proces este mai discret, cu atit este mai bine
pentru spélatorul de bani. Alcl atractia jurisdictitlor care oferd secretul sau un nivel al coruptiei este
suficienta pentru a asigura o necooperare eficienta cu agentiile straine.

Paradisurile off-shore sunt téri si teritorii, adesea insule sau grup de insule, care furnizeazi libertatea
unei game largi de impozite, a controalelor asupra schimbului valutar si oferd, aproape fara exceptie, un
secret bancar impenetrabil si drepturi legale companiilor.

* Initial, sunt folosite predominant pentru evaziune fiscali;

* Secret bancar impenetrabil; orice cooperare intre autoritétile locale (sau banci) si institutii
(autoritdti de aplicare a legii s1 autorititi fiscale) este greu de realizat;

* Efectuarea tranzactiilor In general In striinitate; tinerea unei contabilitati formale in
centrul off-shore;

* {n completare la secretul bancar, absenta aproape completd a taxelor locale sia
controalelor asupra schimbului valutar;

* Numaérul de consultanti profesionisti In crestere pentru acordarea de servicii de asistentd in
infiintarea companiilor off-shore;

* Nu existd nicl o activitate in tara de resedinté,;

* Nu existd nici o persoand cu puteri de decizie (administrator, actionari) in tara de
resedinti;

* Nu existd nici 0 obligatie de platd a taxelor;

* Nu existd nici 0 dovadi a capitalului social;

* Nu existd nici un acord de dubla impunere;

* Nu existd obligatia de a tine registre contabile;

* Infrastructurd excelents;

* Infiintare a companiilor in timp scurt, discret, si fird costuri mari;

* Excelente serviciti la fata locului;

* Cerere ridicati de entitti off-shore de cétre infractori sau organizatii criminale.

Existd, In special, citeva aspecte critice:

Persoane care detin puterea de decizie: - este dificil sa se afle identitatea adeviratului beneficiar.

De obicel, proprietarii companiilor nu au regedinta obisnuiti in tarile unde si-au infiintat companiile.
Aceste persoane sunt reprezentate prin imputerniciti. Se poate Intampla ca acestia sd ajungi la un moment
dat si nu mai cunoasci cine detine puterea de decizie In compania respectivi (in cazul transferului de actiuni
ale companiei). In astfel de cazuri ordinele sunt date prin mijloace codificate convenite.

Registre contabile
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in astfel de tiri sau teritorii nu existd nici o obligatie de tinere a registrelor contabile — acest lucru
inseamnd cd tranzactiile singulare din cadrul unei afaceri nu pot fi reconstituite din punctul de vedere al
cercetarii penale.

Secretul bancar

Un secret bancar strict trebuie sa fie privit in strinsa legdturd cu centrul off-shore si, adesea,
acesta nu poate fi Incilcat sau permite titularilor de conturi s transfere banii sau si dezvolte cortra-strategii
inainte ca respectivele conturi s fie dezvaluite.

Companiile off-shore ar trebui sd nu fie acceptate drept clienti, dacd:

* Agentii care Infiinteaza compania actioneazi ca directori; beneficiarul real, in mod

evident, preferd anonimatul;

* Compania off-shore este, sau pretinde si fie, o companie holding; adeseori, structurile

holding sunt infiintate in singurul scop de a induce In eroare autoritatile de aplicare a legii;

* Solicitantul este o companie de administrare off-shore; avantajul este ci titularul actiunilor ascunde
faptul ca detine compania si previne astfel ca acele actiuni s fie blocate de citre creditori - situatie foarte
des Intélnitd Intre spalatorii de bani;

* Agentii autorizati solicitd deschiderea conturilor in locul directorilor executivi ai

companiel;

* Compania este o banci off-shore; astfel de binci ,,scoicd” sunt frecvent implicate in spalarea
banilor i in cazurile de Inseldciune.

Lista GAFI a tiirilor si a teritoriilor necooperante
Din punctul de vedere al luptei mpotriva spildrii banilor, GAFI a identificat o listd a tarilor considerate
drept necooperante, datoriti:

* Caracteristicilor de reglementare (existenta unor tipuri de societati care oferd anonimatul

partenerilor si directorilor);

* Sistemul bancar si financiar (anonimatul conturilor si depozitelor);

* {In secret bancar inaccesibil;

* Sistem de control (deficient sau chiar absent);

* Disponibilitate in schimbul de informatii (de obicei, absent).

Fac parte ......

* Cook Islands

* Indonezia

* Myanmar

*Nauru

*Nigeria

*Niue

*Filipine
Din punctul de vedere al spaldrii banilor, tranzactiile bancare sau financiare care implicd clienti ai
acestor tdri pot fi considerate cu visc mare de spidlare a banilor.

Exemplul 2 - Client din paradisuri fiscale

~Paradisurile fiscale” Inseamna {iiri care colecteazd impozite mici §i acceptd implantari fictive ale
grupurilor care utilizeaza aceste jurisdictii ca simple cutii postale. Astfel, un grup care utilizeaza paradisurile
fiscale pot face ca preturile mari de transfer sa poata fi plitite pentru sucursala localizata Intr-o tard cu sistem
de impunere normal, realizind profituri mari in paradisurile fiscale gi profituri scazute in sistemul de
impunere normal.
Interesul mare pentru acest subiect reprezentat de jurisdictiile paradis fiscal, conectat cu
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diseminarea pe scard largd a acestul fenomen 1 datoritd numelor exotice ale tarilor paradisuri fiscale, nu
trebuie sa ne facad sd nitdm ca refuzul de platd a obligatiei fiscale nu este un subiect nou (este un fenomen
negativ, la fel de vechi ca Tnsasi existenta taxelor) si sumele de bani cu care se eludeazi taxele si care circuld
féra griji, in conformitate cu reglementinle fiscale permisive ale acestor tiri, ating valori enorme.

Beneficiul adus de paradisurile fiscale nu vine doar din absenta taxei sau existenta unei taxe scizute,
avantajele ne-fiscale oferite de citre aceste jurisdictii avind aceeasi semnificatie.

Astfel, paradisurile fiscale reprezintd una dintre cele mai comune si utilizate proceduri
pentru frauda s1 evaziunea fiscald la nivel international.

Anumiti autori consideri ci paradisurile fiscale sunt locuri unde bani ,,sunt spalati,
devenind mai albi decét albul”.

Conform altor opinii, termenul de paradis fiscal este ,,adesea, inducere in eroare, si incorectd”; pentru
descrierea unei astfel de téri, din acest punct de vedere, ar trebui utilizat termenul de ,jurisdictie a secretului
financiar™. :

Aproape toate tarile impun un anumit nivel de protectie pentru informatia comerciald st bancard, dar
majoritatea lor nu vor proteja informatia In cazul in care anumite investigatii vor fi realizate de citre organe
judiciare dintr-o tard striina. O jurisdictie a secretului financiar si bancar va refuza, aproape intotdeauna, si
incalce legislatia privind secretul bancar, chiar si in cazul In care ar fi vorba de o gravi incilcare a legislatiei
unei tari.

Principalele caracteristici ale paradisurilor fiscale:

— Taxe sciizute. in multe cazuri, doar citeva categorii de venituri sunt supuse impozitarii,

avénd o cotatie scizutd comparativ cu cea din térile de origine a celor care apeleazi la

paradisuri fiscale; In anumite tirl nu existd nici un impozit pe venit.

— Secretul. Majoritatea tirilor considerate paradisuri fiscale asigurd protectia informatiei

comerciale si bancare.

— Activitatea bancard joacd un rol din ce in ce mai important n economia unui paradis

fiscal fatd de economia unei tiri care nu se afld in aceasta categorie. In general, activitatea cetdtenilor striini
nu este strict reglementatd, tmpozitarea fiind In principal una simbolica, iar controlul fiind aproape
inexistent.

— Publicitatea promotionald. Majoritatea tarilor paradisuri fiscale isi fac singure publicitate, inclusiv prin
conferinte internationale mediatizate, demonstrdnd avantajelefiscale oferite si atrigdnd in acest fel
Investitorii straini.

In acest sens, mentiondm ¢ in Insulele Bahamas exista o campanie puternica pentru a deveni un
centru de elitd pentru activittile bancare, de asiguriri si navale. In aceasta privintd, impozitul este un
element de cost pentru operatiunile taxabile, si este evident faptul ¢, contribuabilii il includ printre factorii
care le determina strategia.

Aceastd atitudine poate fi, in final, perfect legala, atita timp cét este adevdrat faptul cd intr-o
»~domnie a legii”, contribuabilul trebuie s estimeze cadrul legal (ne referim la cel fiscal) in care isi
desfagoard activitatea; nu 1 se poate reprosa sistemului a priori, alegerea contribuabilului 1i serveste cel mai
bine interesele, citd vreme legile permisive 1l acoperi.

Ciutarea modalititii unei impozitari cit mai scizute, Intrucit aceasta poate aduce prejudicii intereselor unui
stat, gdsirea himitei in teorie fatd de abuzul legii, este un proces facilitat de existenta paradisurilor fiscale.
Astfel, contribuabilul este, Intr-adevir, tentat si obtind

profituri din avantajele oferite de multe t&ri sau teritorii care, in functie de caz, se doresc sau sunt
considerate astfel i micsoreaza, dar nu evitd obligatiile fiscale, Intr-un caz sau altul, pentru a adopta metode
si mijloace care nu pot fi atacate de stat.

Avantajele de care se beneficiazi in paradisurile fiscale sunt legate nu doar de o impozitare scazuti,
care le caracterizeaza, dar si de facilititile non-fiscale pe care le pot obtine.
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Aceste avantaje sunt intdrite de reteaua de comunicatii — prin transportul aerian §i maritim gi prin
sistemnele de comunicatii telefonice, fax, e-mail —care elimind distanta si timpul, considerate ca fiind
elemente ale sectorului financiar-bancar.

Paradisurile fiscale sunt, cel mai adesea, mici state care se bucura de stabilitate politicd
si economicd ce favorizeazd dezvoltarea activitatii financiare (Panama, Andorra, Liechtenstein, Insulele
Virgine Britanice, Insulele Cayman, Cipru etc.).
Elvetia este adesea consideratd un paradis fiscal, intr-o viziune gresita: contul bancar
secret, devenit sinonim cu ,,contul bancar de tip elvetian”, are o alta semnificatie fatd de
cazurile anterior mentionate. Elvetia este locul cel mai sigur de pastrare a banilor.

Modalititile de acces in paradisurile fiscale
Modalitétile de acces 1n paradisurile fiscale sunt variate, in functie de obiectivele
contribuabilului.Existd totusi doua categorii:
» Transferurile, obiectivul este minimalizarea valorii fiscale in tirile cu presiuni fiscale;
¢ Delocalizarea valorii taxei poate fi tradusi ca o suprimare a valorii taxei in térile
de origine, un avantaj pentru paradisurile fiscale.

Transferurile
Transferurile au obiectivul de a minimaliza valoarea taxei in tarile cu presiuni fiscale

ridicate. Acestea sunt realizate cu ocazia schimbului economic sau financiar intre dei contribuabili; unul este
localizat Intr-un teritoriu cu o suprimare mare a valorii taxei. Datoritd acestui lucru, transferurile se referd la
taxa impusd companiel (impozitul pe profit), datornicii fiind marile companii multinationale.
Procedura utilizatd pentru producerea efectului cdutat este diversificatd: fie se minimalizeazi impozitul, fie
se maximizeazi obligatia deductibild a impozitului respectiv.

» Transferul realizat prin procedura minimalizarii impozitului poate fi obtinut prin
actionarea asupra valorii plitii ficute in beneficiul contribuabilului.

¢ Transferul realizat prin procedura maximizérii, ca rezultat al aplicarii procedurilor
simetrice ale caror efecte sunt comparabile. Transferul va fi rezultatul cresterii abuzive a
platii, cu conditia sa fie deductibil la calcularea impozitului pe venit.
Delocalizarea

Fata de transferun, delocalizarea poate i tradusd ca o suprimare a valorii taxei In tarile

de origine In avantajul paradisurilor fiscale. Acest efect poate fi obtinut prin mai multe modalititi, care
implicd existenta unui sprijin implantat in tara de refugiu.
Statele nu pot rimane insensibile la evaziunea generatd de existenta paradisurilor fiscale.
Lupta impotriva transferurilor si delocalizirii intrd in sfera legilor speciale.
Paradisurile fiscale reprezinti o parte semnificativa a criminalitatii organizate, fiind utilizat3 pentru spilarea
banilor obtinuti din activitiiti ilegale: traficul de droguri, traficul cu arme, contrabanda etc.

Exemplul 3 - Client societate comerciali

Societdtile comerciale sunt persoane juridice prin intermediul cirora este realizatd o gami variati de
activitafi comerciale, iar bunurile sunt detinute. Acestea se afl la baza majorititii activititilor comerciale §i
antreprenoriale in economiile de piatd. Societitile comerciale au devenit o parte integrald si indispensabili a
sferet globale financiare si au contribuit in mod important la prosperitatea si globalizarea realizate in secolul
trecut. Astizi fluxurile de capital privat rapide, ideile, tehnologia, bunurile si serviciile implicd, practic,
societdtile comerciale la orice nivel.

In ciuda rolului important si legal pe care societatile comerciale 1l joacd in sistemul economic global,
aceste entitifi pot fi, in anumite conditii, utilizate In scopuri ilicite, inclusiv pentru spilarea banilor,
mitd/coruptie, implicare inadecvatd In contractari, practici fiscale ilegale si alte forme de comportament
ilegal. Utilizarea societatilor comerciale drept mijloc de implicare In activitdti ilegale este o metodi
potentiald, decarece aceste entitdti pot permite infractorilor sd {si ascundi intentiile in spatele valului unei
entitdfi legale separate. Un raport recent al Comisiei Furopene a concis ci abilitatea entitatilor legale de a
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ascunde in mod eficient identitatea adeviratulni beneficiar stimuleaza folosirea lor in activititile ilegale.
Chiar ¢i In junisdictiile cu legislatie privind secretul bancar, infractorii care comit activititi ilegale preferd si
depund cistigurile astfel obtinute intr-un cont deschis pe numele unei societifi comerciale deoarece
protectiile secretului bancar pot fi eliminate in anumite sitvatii.

Orice jurisdictie care furnizeazid mecanisme ce permit persoanelor fizice si isi ascundi cu succes
identitatea in spatele unei societdti comerciale in timp ce existd constringeri excesive ale capacititii
autorititilor de a obtine si Impérti informatia cu privire la beneficiarul real si de control in
reglementarea/supravegherea §i scopuri de aplicare a legii, creste vulnerabilitatea de utilizare a societatilor
comerciale In mod ilegal. De exemplu, anumite jurisdictii permit societitilor comerciale inregistrate si
infiinfate in jurisdictia proprie si angajeze instrumente care pot fi folosite pentru a ascunde identitatea
beneficiarubui real si controlul, cum ar fi detindtorul actiunilor, actionarii si directorii nominali, fard a utiliza
mecanisme eficiente care ar permite autorititilor sa ii identifice pe adeviratii proprietari si pe cei care
controleazi societatea, atunci ciind acestia sunt suspectatl de o activitate ilegald sau si isi indeplineasca
responsabilititile lor de reglementare si supraveghere. Unele dintre aceste jurisdictii protejeaza anonimatul
prin activarea legilor privind secretul profesional strict, legi care interzic registrelor comertului, institutiilor
financiare, avocatilor, contabililor si altor categorii, sub amenintarea sanctiunilor civile si penale, sa
dezvaluie orice informatie cu privire la adeviratul beneficiar §i sunt controlate de autorititile de
reglementare/supraveghere si de autorititile de aplicare a legii.

Capacitatea de a obtine si furniza informatia cu privire la beneficiarul real si la control

Pentru a combate i preveni in mod eficient utilizarea societdtilor comerciale in scopuri ilegale, este
esenfial ca autorititile sa aibd capacitatea de a obtine la timp mformatla privind beneficiarul real si controlul
asupra societitilor comerciale. In acest raport termenul de ,, beneficiar real” se referd la ultimul beneficiar
real sau interes al unei persoane fizice. In anumite situatii, nedescoperirea beneficiarului real poate implica
goluri intre diferiti intermediari - persoane juridice sau fizice, pAni In momentul in care adeviratul
proprietar, care este o persoana fizica este gésit. Cu referire la corporatii, proprietatea este detinutd de citre
actionari sau membri. in parteneriat interesele sunt detinute de citre parteneri generali sau cu raspundere
limitati. in caziil societatilor de administrare sau a fundatiilor, beneficiarul real este reprezentat de mai multi
beneficiari, grup care poate include si pe cel care a mﬁm’gat compania sau fondatorul. In acest raport,
termenul ,, control” reprezintd controlul efectiv al unei persoane fizice sau al unui grup de persoane asupra
societtit comerciale. Astfel, cu referire [a tipurile de societdfi comerciale examinate in cuprinsul acestui
raport, problema relevantd va fi cine exercitd controlul efectiv (altul decat controlul legal) asupra societatii
comerciale. In multe cazuri de folosire cu rea credintd a societdtilor comerciale, beneficiarul real sau
persoana/fondatorul care a infiintat societatea controleazi societatea comerciald in ciuda aparentelor externe
care sugereazd controlul efectuat de citre o terta parte. De exemplu, directorii unei societdti pot fi mai
degrabd ,,nominali” care trec de la Tndatoririle de director la cele de beneficiar real si accepti instructiunile
din partea acestuia. Cu referire la societatile de administrare, fondatorul poate continua sd exercite controlul
efectiv asupra administratorului prin utilizarea unui ,,protector” ce administreaza si a unei scrisori de intentii.

Jurisdictiile angajeazd o varietate de mecanisme in vederea obtinerii informatiei cu privire la
beneficiarul real si la controlul efectuat. Majoritatea jurisdictiilor se bazeaza pe puterea de convingere, pe
ordine judecitoresti 1 pe alte misuri care ating persoana juridici, in vederea identificirii beneficiarului real
atunci cind este suspectatd o activitate ilegald. Intr-un numar mic de Jurisdictii, autorititile solicitd
furnizarea extinsd de informatii cu privire la beneficiarul real si la controlul efectuat de citre autorititile
aflate In sfera infiintiril de societdti, iar unele impun o obligatie de actualizare a acestor informatii atunci
cind acest lucru se intdmpld. Un numaér crescut de jurisdictii au aceasti abordare, solicitdnd intermediarilor
implicati In Infiintarea st administrarea societatilor comerciale (,prestatori de servicii comerciale”) pentru a
obtine, verifica si pistra Inregistrarile cu privire la beneficiarul real si controlul efectuat, precum si pentru a
acorda autoritatilor accesul la astfel de Inregistrar In scopul investigirii activitatilor ilicite, indeplinirii
atributiilor de reglementare/supraveghere si difuziirii unei informatii catre autorititile nationale si
internationale.

Capacitatea autorititilor de obtine inforfatii cu privire la beneficiarul real si la controlul efectuat,
trebuie si fie imsotitd de capacitatea corespondenti de a difuza informatia altor autorititi nationale si
internationale, respectindu-se principiile legale fundamentale ale fiecdrei jurisdictii. Este importantd
competenta de a difuza informatia cétre autorititile nationale, cum ar fi: reglementatori de valori mobiliare,



68 MONITORUL OFICIAL AL ROMANIEI, PARTEA |, Nr. 1007 bis/15.XI11,2016

agentiile de aplicare a legii, reglementatori bancari $i autoritati fiscale, deoarece anumite autoritdti dintr-o
jurisdictie pot detine sau au acces la informatii privind beneficiarul real gi controlul efectuat, care sunt
solicitate de citre alte autorititi nationale in scop de reglementare/supraveghere sau de aplicare a legii. In
plus, este de dorit ca autorititile si ia in considerare mijloacele care fac posibild acordarea accesului la
informatii privind adeviratul beneficiar gi controlul, catre agenti cu autoritatea delegatd de citre guvern sau
de o autoritate judiciard (cum ar fi executorii), iar institutiile financiare si caute astfel de informatii n
vederea conformidrii cu cerintele de identificare a clientului $i de cunoastere a acestuia (,identitatea
clientului), stipulate de legile de combatere a spalarii banilor. Disponibilitatea mecanismelor de a fumniza
informatia la nivel intern faciliteazi, de asemenea, utilizarea eficientd a resurselor prin asigurarea ¢i nu sunt
depuse eforturi duplicitare in obtinerea informatiei privind beneficiarul real si controlul asupra companiei.

Datoritd faptului cd anonimatul este adesea intarit prin utilizarea societitilor comerciale incluse n
jurisdictii striine, este un element important ca si autorititile si detind capacitatea de a difuza la nivel
international informatiile privind beneficiarul real st controlul asupra companiei. Recunoscind faptul ca
existd mai multe impedimente intr-un schimb de informatii suficient si efectiv intre jurisdictii, infractorii
folosesc adesea grupuri de societdti comerciale, fiecare Infiintatd Intr-o jurisdictie strict secretd  diferita,
pentru a combate orice efort al autorititilor de a-1 identifica pe beneficiarul real.

Au fost identificati citiva facton care afecteazi transparenta structurilor comerciale.

Existd cdteva cazurl In care ar putea fi dificild certificarea identitatii reale a ultimului beneficiar real in
cadrul unor persoane juridice.

In uncle jurisdictii (Olanda, Marea Britanie si multe centre off-shore), companiilor li se permite s&
actioneze ca directori, in locul persoanelor fizice, deoarece managementul efectuat de o persoand juridica
face posibild evitarea eventualelor costuri legate de schimbarea directorilor ori de céte ori personalul este
transferat. In plus, aceastd solutie ar putea garanta acoperirea indemnizatiei profesionale data de politele de
asigurare. In final, directorii persoane juridice pot reduce conflictele de interese care pot apirea in cazuri de
existentd a unui grup de companii. Cu toate acestea, directorii — persoane juridice pot fi mai usor de utilizat
cu rea credintd, deoarece sistemul legal nu poate dovedi, la timp si eficient, rdspunderea penald a
directorului — persoani juridica fatd de cazul persoanelor fizice, pentru activititi ilegale comise de persoane
juridice. De fapt, directorii-persoane juridice, asemenea directorilor nominali, pot fi folositi pentru
ascunderea identitétii beneficiarului real gi pentru reducerea nivelului si a calititii informatiei despre director
raportatd la Oficiul Registrului Comerului.

Mai mult, o societate corporativa susceptibild, in special s3 fie utilizatd cu rea-credinti,
este compania internationald caracterizatd prin nedezviluirea beneficiarului real, anonimatul actionarilor,
prin folosirea titlurilor la purtitor, directori — persoane juridice si nici un control de audit asupra conturilor.

Referitor la aceste probleme, Raportul OECD privind mijloacele de utilizare a societdtilor in scopuri
ilicite a identificat unele masuri pentru Iimbunatatirea transparentei persoanelor juridice:

e Furnizarea de informatii: companiile trebuie si fumizeze autorititilor informatii privind beneficiarul
s1 structura societétii In momentul Infiintarii sau al inregistrarii;

o ,.Optiunea intermediard”: o astfel de informatie poate fi obtinutd, verificata si pastrata in Inregistrarile
acelor intermediari financiart implicatt in Infiintarea si managementul societétilor, cum ar fi agentii
de infiinjare a compamiilor, trusturi, avocati, notari, administratori, companii ce au detinatori de
titluri nominale, directori ce pot i furnizori de servicii pentru societate;

e Mecanismul de investigatie: proprietatea gi controlul informatiei sunt solicitate de citre autoritati
doar atunci cind se suspecteazd vreo activitate ilegald sau cind se realizeazd functiile de
reglementare/de supraveghere,

in aceste cazuri, exists doua riscuri de spilare a banilor:

a) produsele financiare pot fi achizitionate fard identificarea cumpératorului;

b) societdtile pot fi detinute si controlate de citre persoane care nu pot fi identificate.

o

Exemplul 4 - Companii ,,scoicd”
Companiile ,,scoicid” sunt descrise drept companii care nu au active independente sau
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operafiuni proprii §i care sunt utilizate de catre proprietarii acestora pentru a-si desfasura afacerile sau pentru
a mentine controlul asupra altei companii. O companie ,,scoici” este Inregistratd sau autorizati in statul sau
In tara in care este Tnmatriculati sau infiintatd, nu este tranzactionatii pe piata de capital si nu opereazi de
sine stdtitor. Deoarece companitle ,,scoicd” nu sunt ilegale sau inadecvate, spilitorii de bani, evazionistii si
finantatorii terorismului utilizeazd companiile de acest tip ca mijloace de ascundere a provenientei ilicite a
banilor acestora.  Aceste companii sunt ugor de infiintat si pot fi conectate cu alte companii ,,scoici” din
lume. Dacd o companie ,,scoicd” este Infiintatd intr-o jurisdictie cu legislatie stricti privind secretul bancar,
este aproape imposibil si se identifice proprietarii sau directorii societitii, si, de aceea, este imposibil si se
urmireascd fondurile ilicite care sunt returnate citre beneficiarul real. Acesta este insdgi efectul dorit de
spildtorii de bani, finantistii terorismului, evazionigtii fiscali §i este motivul pentru care operatiunile
companiilor ,,scoica” reprezintd metode eficiente pentru intreruperea urmei documentelor care sunt ciutate
de autorititile de aplicare a legii (investigatorii).
Companiile ,,scoica”, In mod tipic, existd doar pe hirtie. Documentele de infiintare ale
companiei pot cuprinde un cont bancar valid si ceva mai mult decat numele sau adresa avocatului sau a
agentului care se ocupd cu Infiintarea companiei, imputernicitul gi poate cativa dintre actionari.
In momentul in care infractorii cauti si utilizeze companiile ,,scoicd” pentru ascunderea
proprietdfii sau a unei activititi ilicite, acestia vor furniza nume fictive sau nominale pe documentele de
infiintare a companiei. Conturile joacd roluri importante in miscirile de bani murdari, deoarece pot fi
utilizate pentru a primi Incasari, iar din punctul de vedere al
transferului citre conturile altor companii ,,scoica”, se creazi o aparentd legali a afacerilor sau a persoanelor
fizice. Documentele de inmatriculare dau o aparenta de legalitate companiei ,,scoici”, permitind folosirea
conturilor bancare pentru a primi depuneri de numerar structurate, destinate evitirii cerintelor de raportare a
tranzactiilor cu numerar.
O tehnica folositd cu succes de infractori si teroristi este infiintarea de companii ,,scoicad”
pentru a putea vinde actiunile acestora , investitorilor externi”. Acesti ,,investitori externi” sunt intermediarii
folositi de spélitorii de bani.
Achizitionarea de actiuni se va face cu documentatia necesari, se va furniza o metoda
prin care banii spalati pot reintra In posesia celor care au stat la baza actiunii. Este important si se cunoasci
faptul c& utilizarea unor astfel de companii poate fi pusd in contextul operatiunilor de spilare a banilor. Au
existat cazuri de operatiuni care au dus la erori datoritd fraudelor mari sau a modului de pregitire. Desi
modul de actiune este similar In special in primele faze, scopul si implicirile de operare sunt foarte diferite.
Procedurile de infiintare a unei companii variaza in functie de jurisdictie. Agentii care
inflinteazd compania sunt preluati pe postul de consultanti pentru gisirea unor locatii foarte bune, in vederea
infiintdrii persoanei juridice, tindndu-se cont de necesititile persoanei fizice, care trebuie si se potriveasci
cu jurisdictia respectivi. Agentul poate selecta o anumiti jurisdictie deoarece aceasta oferd avantajele unei
Infiintari rapide, a unor costuri mici de Inmatriculare sau existenta unor clauze minime; sau poate alege alti
Jjurisdictie deoarece aceasta oferd companii ,,pe tavi”.
Sau, ar putea alege o locatie datoritd faptului ca aceasta nu solicitd informatii despre proprietarul
companiei in evidentele publice, sau interzice dezviluirea oricarei informatii.
Agentul face pregitiri penfru nominalizarea directorilor §i a altor functionari si inregistreazi compania intr-o
locatie optimd. Agentii de infiintare pot oferi, de asemenea, si alte servicii, precum receptionarea si
transmiterea prin e-mail si fax, centrald telefonicd, servicii administrative, deschidere si administrare de
conturi bancare sau servicii de prezentare a companiei anumitor institutii financiare.

O companie sau o persoani juridica este consideratd Infiintatd In momentul inregistririi ei la oficiul
registrului comertubui. Procesul variazd de la o jurisdictie la alta, dar include, in mod tipic, desemnarea
directorutui §i a altor functionari, selectarea sediului, obtinerea dreptului de emitere a actiunilor pentru
companie §i completarea formularelor necesare de inmatriculare la registru. Deoarece acest proces poate fi
complicat §i de duratd, persoanele fizice care doresc crearea unei astfel de entitdti utilizeaza din ce in ce mai
mult serviciile specialistilor In domeniu — un agent de inflintare a companiilor care realizeazi sarcini
administrative In infiintarea companiet in numele persoanelor fizice,

Agentul poate face parte dintr-o companie legald saun fiscald sau poate presta serviciile independent.
Nu existd inca o definitie oficiald pentru ,,agentul de infiintare de companii”. Pe baza informatiilor furnizate
de experti si a discutiilor purtate In timpul exercitiului de tipologii, un agent de infiintare de companii poate
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fi orice agentie care acorda asistentd in crearea unei persoane juridice — demunmite ,,companii scoici” — ce pot
fi ulterior utilizate pentru diferite scopuri comerciale.

Amamite tipurl de activitdfi cautd serviciile unui agent de Infiintare de companii, cum ar fi:
companiile de comert import/export, companii de investitil, companii holding, consultantd, companii de
transport, companii de furnizare de servicii Internet si persoane fizice care cautd si optimizeze aspectele
fiscale sau sd-si protejeze bunurile. 4
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ANEXA 12: Definitii, notiuni si termeni utilizati in legislatia aplicabilas:

1. A avea sub control:toate situatiile in care, fard a define un titlu de proprietate, o persoani fizica sau
juridica are posibilitatea de a dispune, in orice mod, cu privire la bunuri, fird a obtine o aprobare
prealabila din partea proprietarului de drept sau de a influenta in orice mod persoane sau entitati
desemnate ori alte persoane fizice sau juridice.

2. Banci fictivi: o institutic de credit ori o institutie care desfisoard activitate echivalents, inregistrati
intr-o jurisdictie In care aceasta nu are o prezentd fizica, respectiv conducerea si administrarea
activititii §1 evidentele institutiei nu sunt situate Tn acea jurisdictie, si care nu este afiliati la un grup
financiar reglementat.

3. Bunuri: bunurile corporale sau necorporale, mobile ori imobile, precum si actele juridice sau
documentele care atestd un titlu ori un drept cu privire la acestea.

4. Finantarea terorismului: punerea la dispozitia unei entitati teroriste a unor bunuri mobile sau imobile,
cunoscdnd cd acestea sunt folosite pentru sprijinirea sau sdvirgirea actelor de terorism, precum si
realizarea ori colectarea de fonduri, direct sau indirect, ori efectuarea de orice operatiuni financiar-
bancare, in vederea finantarii actelor de terorism.

San, conform Directivei 849: furnizarea sau colectarea de fonduri prin orice mijloace, in mod direct sau
indirect, cu intentia folosirii acestora, sau cunoscind faptul ¢d urmeazi si fie folosite, In totalitate sau
partial, pentru a comite oricare dintre infractiunile in intelesul articolelor 1-4 din Decizia-cadm
2002/475/JAl a Consiliului.

5. Operatiuni ce par a avea o legdturd intre ele: operatiunile aferente unei singure tranzactii decurgind
dintr-un singur contract comercial sau intelegere de orice naturd inire aceleasi parti si a ciiror valoare
este fragmentatd In transe mai mici de 15.000 euro ori echivalentul in lei, atunci cind acestea sunt
efectuate In cursul aceleiasi zile bancare, in scopul evitarii cerintelor legale.

6. Persoane expuse politic (PEP). persoanele fizice care exerciti sau au exercitat functii publice
importante, membrii dizecti ai familiilor acestora, precum si persoanele cunoscute public ca asociati
apropiati ai persoanelor fizice care exerciti functii publice importante.

7. Beneficiar real: orice persoand fizici ce detine sau controleazid In cele din urma clientul si/sau
persoana fizicd in numele onl In interesul ciruia/céreia se realizeaza, direct san indirect, o tranzactie
-sau 0 operatiune.

Aceasta categorie include cel putin:
(a) in cazul entititilor corporatiste:

(i) persoana (persoancle) fizicd care detine/detin, in final, proprietatea sau controlul unei entitifi
legale (legal entity) prin proprietate sau control direct sau indirect asupra unui procent suficient de
actiuni sau drepturi de vot In acea entitate legald, inclusiv prin titluri/actiuni la purtitor (bearer share
holdings), alta/altele decdt o companie inregistrati pe o piatd reglementatd care este subiect al
obligatiei de divulgare conform legislatiei Comunitare sau care este subiect al standardelor
internationale echivalente; un procent de 25% plus unu din actiuni va fi considerat suficient pentru a
indeplini acest criteriu;

(ii) persoana fizica (persoanele) care exercitd in alt mod controlul asupra conducerii/managementuini
unei entitti legale;

8 Semnificatia previzuti in Legea nr. 636/2002, republicatd, In Regulamentui de aplicare a prevederilor Legii nr. 656/20002, aprobet prin Hotardrea Guvernului nr.
594/2008, cu modificirile i completiirile ulterioare.
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(b) in cazul persoanelor juridice, cum ar fi fundatiile si aranjamentele legale, precum s§i al
trusturilor care administreazi si distribuie fonduri:
(1) acolo unde viitorit beneficiari au fost deja stabilifi, persoana fizica (persoanele)
care este/sunt beneficiar/i a 25% sau mai mult din proprietatea unui aranjament sau
entititi legale;
(ii) acolo unde indivizii care obtin beneficii de la persoana juridica sau aranjament
rimén si fie determinati, categoria de persoane in al carei interes principal este
instituitd si opereaza entitatea sau aranjamentul;
(iii} Persoana (persoanele) fizicd/e care exercitd un control semnificativ asupra a
25% sau mai mult din proprietatea aranjamentului legal sau al entititii legale.

8. Raport de tranzactii cu numerar: documentul al cirui continut §i formi se stabilesc prin decizie a
Plenului Oficiului si prin care persoanele prevazate la art. 10 din Legea nr. 656/2002 transmit
Oficiului informatiile privind tranzactiile cu sume in numerar, a cdror limitd minim3 reprezintd
echivalentul in lei a 15.000 euro.

9. Raport de tranzactii suspecte: documentul ale cirui continut si formi se stabilesc prin decizie a
Plenului Oficiului National de Prevenire si Combatere a Spildrii Banilor (Oficiul), prin care
persoanele prevdzute la art. 10 din Legea nr. 656/2002 transmit Oficiului informatiile privind
operatiunile suspecte de spélare a banilor sau de finantare a actelor de terrorism.

10. Relatie de afaceri: relatia profesionald sau comerciald legatd de activitdtile profesionale ale
auditorilor financiari si despre care, la momentul initierii, se considera a fi de o anumitd durati.

11. Spdlarea banilor:

{(a) schimbul sau transferul de bunuri, cunoscind cd bunurile provin dintr-o activitate
infractionald sau dintr-un act de participare la o astfel de activitate, In scopul
ascunderii sau disimulérii originii ilicite a bunurilor sau al sprijinirii oricirel persoane
implicate in comiterea activititii respective pentru a se sustrage consecintelor legale
ale actiunii persoanei respective;

(b) ascunderea sau disimularea adevaratei naturi, a sursei, a localizarii, a amplasarii, a circulatiei
sau a proprietdtii bunurilor ori a drepturilor asupra acestor bunuri, cunoscand c¢i bunurile
provin dintr-o activitate infractionald sau dintr-un act de participare la o astfel de activitate;

(¢)  dobéndirea, detinerea sau utilizarea de bunuri, cunoscénd, la data primirii lor, ¢i acestea
provin dintr-o activitate infractionald sau dintr-un act de participare la o astfel de activitate;

(d)  participarea la oricare dintre actiunile mentionate la literele (a), (b) si (c), asocierea in vederea
comiterii acestora, tentativa de comitere §i asistenta, instigarea, facilitarea si consilierea in
vederea comiterii actiunilor mentionate,

Se considera spalare a banilor i situatia in care activitatile care au generat bunurile care urmeazi a
fi spilate au fost derulate pe teritoriul unui alt stat membru sau al unei {ari terte.
12. Transferuri externe in §i din conturi: transferurile transfrontaliere, astfel cum sunt acestea definite
potrivit reglementarilor nationale In materie, precum §i operatiunile de pliti si Incasiri efectuate intre
rezidenti si nerezidenti pe teritoriul Roméniel.

13. Tranzactie suspectd: operatiunea care aparent nu are un scop economic sau legal ori care, prin natura
el si/sau caracterul neobisnuit in raport cu activitdtile clientului auditorului financiar, trezeste
suspiciunea de spélare a banilor sau de finantare a terorismului.
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ACTE NORMATIVE IN VIGOARE LA DATA ELABORARII PREZENTULUI GHID

1. Decizia Plenului Oficiului nr. 673/2008 pentru aprobarea Metodologiei de lucru privind transmiterea
rapoartelor de tranzactii cu numerar $i a rapoartelor de transferuri externe.

2. Decizia Plenului Oficiutui nr. 2742/2013 privind forma si continutul Raportului de tranzactii suspecte, ale
Raportului de tranzactii cu numerar si ale Raportului de transferuri externe.

. Decizia ONPCSB nr. 1.426 dir 10 noiembrie 2011 pentru aprobarea Normelor privind mecanismul de
transmitere citre Oficiul National de Prevenire si Combatere a Spilarii Banilor a rapoartelor previizute la
art. 18 din Ordonanta de urgenta a Guvernului nr. 202/2008 privind punerea In aplicare a sanctiunilor
internationale, precum §i a Formularului pentru raportarea persoanelor, entititilor desemnate sia
operatiunilor care implica bunuri in sensul Ordonantei de urgenti a Guvernului nr, 202/2008 privind
punerea in aplicare a sanctiunilor internationale.

4. Directiva UE nr. 849 din 20 mai 2015 privind prevenirea utilizrii sistemului financiar tn scopul prevenirii
spalarii banilor sau finantirii terorismului, de modificare a Regulamentului UE nr. 648/2012 al
Parlamentului European si al Consiliului si de abrogare a Directivei 2005/60/CE a Parlamentului European
si a Consiliului i a Directivei 2006/70/CE a Comisiei.

5. Ghidul final privind securitatea plitilor pe internet din 19 decembrie 2014 elaborat de citre Autoritatea
Bancard Buropeand (EBA).

6. Ghidul privind cele mai bune practici ale Uniunii Europene de aplicare eficientd a masurilor restrictive
persoanelor susp ectate de sdvédrgirea actelor de terorism.

7. Ghidul international privind Cele Mai Bune Practici - Detectarea si Prevenirea Transporturilor Transfrontalierg
de Numerar. de citre Teroristi si Alti Infractori, publicat pe site-ul FATF/GAFI (www.fatf-gafi.org)’.

8. Hotdrdrea Guvernului nr. 594/2008 privind aprobarea Regulamentului de aplicare a prevederilor Legii nr.
656/2002 pentru prevenirea §i sanctionarea spaldrii banilor, precum si pentru instituirea unor misuri de
prevenire §i combatere a finantrii actelor de terorism, publicati in Monitorul Oficial al Roméniei, Partea I,
nr. 444 din 13 iunie 2008, cu modificirile ulterioars.

9. Hotdrdrea Guvernului nr. 1437/2008 privind aprobarea Listei cuprinzand statele terte care impun cerinte
similare cu cele previzute de Legea nr. 656/2002 pentru prevenirea si sanctionarea spilirii banilor, precum
si pentru instituirea unor masuri de prevenire §i combatere a finantarii actelor de terorism,

10. Hotardrea Guvernului nr. 1.272 din 18 octombrie 2005 pentru aprobarea listei persoanelor fizice si juridice
suspecte de sivirgirea sau finantarea actelor de terorisim.

11. Legea nr. 656 din 7 decembrie 2002, Republicati, peatru prevenirea si sanctionarea spalérii banilor, precum
st pentru instituirea unor mésuri de prevenire i combatere a finang@rii terorismulni, cu modificarile si
completirile ulterioare.

12. Legea nr.70 din 2 aprilie 2015 pentru intdrirea disciplinei financiare privind operatiunile de incasari i plati in
numerar §i pentru modificarea gi completarea QUG nr.193/2002 privind introducerea sisternelor moderne
de plati.

3. Legea nr. 535 din 25 noiembrie 2004 privind prevenirea $i combaterea terorismului, cu modificirile gi
completdrile ulterioare.

14. Legea nr. 217/2009 pentru aprobarea Ordonantei de urgentd a Guvernului nr. 202/2008 privind punerea in
aplicare a sanctiunilor internationale.

15. G U.G. nr. 202 din 4 decembrie 2008 privind punerea in aplicare a sanctiunilor internationale, cu modificarile
si completirile ulterioare,

16. Regulamentul (CE) nr. 881 din 27 mai 2002 de instituire a unor masuri restrictive specifice impotriva
anumitor persoane si entitali care au legaturd cu Osama bin Laden, cu reteaua Al-Qaida si cu talibanii si de
abrogare 2 Regulamentului Consilivlui {CE} nr. 467/200!1 de interzicere a exportului anumitor marfuri si
servicii in Afganistan, de intarire a interdictiei de zbor si de extindere a inghetarii fondurilor si a altor
resurse financiare in ceea ce-i priveste pe talibanii din Afganistan.

17. Rezolutia Consilivlui de Securitate al Organizatiei Natiunilor Unite nr. 1267(1999) privind Al-Quaida si
Talibanii, precum si persoane si entitati asociate, cu modificirile §i completarile ulterioare,

18. Rezolutia Consiliului de Securitate al Natiunilor Unite nr. 1373 (2001) privind combaterea terorismului.

I

3
A se consula si legislatia publicaid pe site-ul ONCSB.
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